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Organisatorisches

@ Vorlesung: Mo 12-14 in HIA , Di 10-11 in ND 2/99
(83+1 SWS, 6.75 CP)

@ Ubung: Di 11-13 in NA 5/64

» Assistent: Enrico Thomae, Korrektor: llya Ozerov
Ubung ist zweiwdchentlich: gerade/ungerade Woche.
Ubungsaufgaben werden korrigiert und benotet.
Musterldsungen werden verdffentlicht.
Gruppenabgaben bis 3 Personen.
Bonussystem:
bis 10%, bzw etwa 2/3-Notenstufe
Gilt nur, wenn man die Klausur besteht!
Wird sonst (ab 40% der Klausur) nun anteilig berechnet.

vV vy VvV VvVYyYy

@ Klausur: voraussichtlich Ende August.
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Themengebiete

@ Kodierungstheorie

» Komprimierende Codes

» Fehlererkennende Codes

» Ausfalltolerante Codes

» + Anwendungen: Kommunikation, Internet, CD, Kryptographie

© Algorithmische Zahlentheorie

» Quadratische Reste

» + Anwendungen: Zufallszahlengenerator, Identity-Based Encryption
© Elliptische Kurven

» Arithmetik

» + Anwendung: Kryptographie
© Komplexitatstheorie

» Klassen P und NP
» Reduktionen
» + Anwendung: Sicherheitsbeweise in der Kryptographie

Organisatorisches 3/333



Weiterfihrende Referenzen

@ Steven Roman, “Introduction to Coding and Information Theory”,
Springer Verlag, 1996

@ Michael R. Garey, David S. Johnson, “Computers and
Intractability”, Freeman, 2000

@ J. Blémer, “Einfihrung in Algorithmen und Komplexitat”,
Vorlesungsskript Universitat Paderborn, 2002

@ N. Koblitz, “A Course in Number Theory and Cryptography”,
Springer Verlag, 1994

@ R. Avanzi, Skript zur Vorlesung “Zahlentheorie”.
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1. Woche
Einfihrung in die Codierungstheorie, Definition
Codes, Prafixcode, kompakte Codes




Unser Modell

@ Shannon 1948: Informationstheorie und Mathematik der
Kommunikation

@ Hamming 1950: Erste Arbeit Gber fehlerkorrigierende Codes

Modell:
Sender — Codierer — Kanal — Decodierer — Empfanger

@ Kanal ist bandbreitenbeschrankt (Kompression)
@ Kanal ist fehleranfallig (Fehlerkorrektur)

» Bits kdnnen ausfallen: 0 — ¢, 1 — €
» Bits kbnnen kippen: 0 — 1,1 +—0
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Motivierendes Bsp: Datenkompression

Szenario:
@ Kanal ist fehlerfrei.
@ Ubertragen gescannte Nachricht:

Wahrscheinlichkeiten: 99% weif3er, 1% schwarzer Punkt.

@ Wei3e Punkte erhalten Wert 0, schwarze Wert 1.
Codierer:

@ Splitten Nachricht in Blocks der Grée 10.

@ Wenn Block x=0000000000, codiere mit 0, sonst mit 1x.

@ 1 dient als Trennzeichen beim Decodieren.
Decodierer:

@ Lese den Code von links nach rechts.

@ Falls 0, decodiere 0000000000.

@ Falls 1, Gbernehme die folgenden 10 Symbole.
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Erwartete Codelange

Sei g := Ws[Block ist 0000000000] = (0.99)'® > 0.9.
Sei Y Zufallsvariable fir die Codewortlange eines 10-Bit Blocks:

E[Y] = Z ly| - Ws(Y =y)=1-qg+11-(1—¢q) =11 -10q.
ye{0,1x}

@ D.h. erwartete Lange der Codierung eines 10-Bit Blocks ist
11 — 109 < 2 Bit.

@ Datenkompression der Nachricht auf 20%.

@ Kdnnen wir noch stéarker komprimieren?

@ Entropie wird uns Schranke fir Komprimierbarkeit liefern.
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Exkurs: Weitere Motivation

Skalarmultiplikation, i.e. fir g € G Gruppe und n € Z, rechne das
Vielfache n- g von g.

Interessant flr Kryptographie (RSA, Elliptische Kurven).
Es gibt Methoden, die basieren auf Datenkompression.

Idee: Betrachte n als Bitfolge (bindre Darstellung), und komprimiere
diese — interpretiere diese Kompression als Folge von Operationen,
deren End-Resultat n- g ist.

Bocharova-Kudryasoul, und Yacobi — leider werden wir dies nicht in
der VL betrachten.
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Ausblick: fehlerkorrigierende Codes

Szenario: Binarer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < § zu 1,0. (Warum < }?)
@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.
Codierer:
@ Verdreifache jedes Symbol, d.h. 0 — 000, 1 — 111
@ Repetitionscode der Lange 3.
Decodierer:
@ Lese den Code in 3er-Blocken.
@ Falls mindestens zwei Symbole 0 sind, decodiere zu 0.
@ Sonst decodiere zu 1.
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Ws Decodierfehler

Symbol wird falsch decodiert, falls mind. zwei der drei Bits kippen.

Ws(Bit wird falsch decodiert)
= Wis(genau 2 Bits kippen) + Ws(genau 3 Bits kippen)
= 3xp?+x(1—p)+p°=8%x102%(1 -10"")+ 1073

@ Ohne Codierung Fehlerws von 0.1.

@ Mit Repetitionscode Fehlerws von = 0.03.

@ Nachteil: Codierung ist dreimal so lang wie Nachricht.
@ Ziel:

Finde guten Tradeoff zwischen Fehlerws und Codewortldnge.

1. Woche: Einfiihrung in die Codierungstheorie, Definition Codes, Préfixcode, kompakte Codes

11/333



Ausblick: fehlertolerante Codes

Szenario: Binéarer Ausfallkanal

@ Bits 0,1 gehen mit Ws p, p < % verloren,
d.h.0— ebzw. 1 — €.

@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.

Codierer: Repetitionscode der Lénge 3.

Decodierer:
@ Lese den Code in 3er-Blécken xyz

@ Ausgabe: x.
Falls y # x, sei yz Anfang vom néchsten Block
also lese nur ein extra Zeichen, um nachsten 3er-Block zu bilden
Falls y = x und z # x, sei z Anfang vom néchsten Block
also lese zwei extra Zeichen, um nachsten 3er-Block zu bilden
Falls x = y = z, bilde nachsten 3er-Block aus drei frischen Codezeichen

Fehler beim Decodieren: Alle drei Symbole gehen verloren.
@ Ws(Bit kann nicht decodiert werden) = p3 = 0.001.
@ Fehlerws kleiner beim Ausfallkanal als beim sym. Kanal.
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Definition Code

@ Alphabet A = {ay,...,an}, Menge von Symbolen g,
@ Nachricht m € A*

Definition Code
Sei A ein Alphabet. Eine (binare) Codierung C des Alphabets A ist
eine injektive Abbildung

C: A—{01}
aj — C(a,-).

Die Codierung einer Nachricht m = a;, ... a;, € A* definieren wir als

C(m) = C(a;,)...C(a;,) (Erweiterung von C auf A").

Die Abbildung C heif3t Code.
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Bezeichnungen Code

@ Die Elemente c; := C(a;) bezeichnen wir als Codeworte.

@ Wir bezeichnen sowohl die Abbildung von Nachrichten auf
Codeworte als auch die Menge der Codeworte mit dem
Buchstaben C.

@ Falls C C {0, 1}" spricht man von einem Blockcode der Lange n.
In einem Blockcode haben alle Codeworte die gleiche Lange.
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Entschlisselbarkeit von Codes
Szenario: Datenkompression in fehlerfreiem Kanal

Definition eindeutig entschliisselbar

Ein Code heiB3t eindeutig entschllsselbar, falls jedes Element aus {0, 1}* Bild
héchstens einer Nachricht ist. D.h. die Erweiterung der Abbildung C auf A* muss
injektiv sein.

Mit anderen Worten, ein Code C heiB3t eindeutig entschllisselbar wenn fler jede
Zeichenkette x € {0, 1}* hdchstens eine Folge von Codeworten ¢y, Co, .. ., Cr
existiert, derart dass x = ci¢> ... ¢,

Definition Préafixcode (eigentlich: préfixfreier Code)

Ein Code C = {¢1, . .., ¢} heiBt Préfixcode, falls es keine zwei Codeworte ¢; # ¢;
gibt mit

c; ist Prafix (Wortanfang) von ¢;

¢ =cis mit se{0,1}" .

1. Woche: Einfithrung in die Codierungstheorie, Definition Codes, Préfixcode, kompakte Codes 15/ 333



Sofortige Entschllisselbarkeit

Definition Sofort entschllisselbar

Ein Code C heif3t sofort entschliisselbar wenn ein Codewort |asst sich
sofort dekodieren, sobald seine Zeichen bekannt sind, i.e. falls

X =X1Xo... XtXtyq ...

und t der kleinste Index ist, derart dass ¢ = xy x> . .. x; ein Codewort ist,
dann ist ¢ die einzige Mdgliche Dekodiertung des Anfangs von x und
das nachste Codewort fangt mit x; ¢ an.

Beobachtung
Es ist klar, dass

Prafixcode < Sofort entschliisselbar = Eindeutig entschliisselbar

1. Woche: Einfithrung in die Codierungstheorie, Definition Codes, Préfixcode, kompakte Codes 16/ 333



Beispiel

a4 ao as
¢ci 0 O 1
C 0 1 00
C; 0 01 o011
cs 0 10 11

@ C; ist kein Code, da C; : A — {0, 1}* nicht injektiv.

@ C; ist nicht eindeutig entschllsselbar, da C, : A* — {0, 1}* nicht
injektiv.

@ (Cjist eindeutig entschliisselbar, aber kein Préafixcode.

@ C, ist ein Préafixcode.
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Weitere Beispiele (nicht unbedingt binar)

@ Vollsténdige internationale Rufnummer: Préafixcode
@ Morse Code ist kein Préafixcode, da

» A . —
» Le— . — . —

Aber: mit Pausen wird eindeutig entschlisselbar, da Pausen
wirken als Terminatoren

@ UTF-8 ist Prafix code
@ Die Secondary Synchronization Codes im UMTS Standard
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Prafixcodes sind eindeutig entschlisselbar.

Satz Préfixcode eindeutig entschllisselbar

Sei C ={cq,...,cn} ein Préfixcode. Dann kann jede codierte
Nachricht C(m) in Zeit O(|C(m)|) eindeutig zu m decodiert werden.

@ Zeichne binaren Baum

» Kanten erhalten Label 0 fir linkes Kind, 1 fiir rechtes Kind.

» Codewort ¢; = ¢; ... ¢, ist Label des Endknoten eines Pfads von

der Wurzel mit den Kantenlabeln iy, . .., iy,

@ Préfixeigenschaft: Kein einfacher Pfad von der Wurzel enthalt
zwei Knoten, die mit Codeworten gelabelt sind.

@ Codewort c;j, oder das Urspriingliche Alphabetsymbol, ist Blatt in
Tiefe ¢;
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Beispiel: Code und entsprechender binarer Baum

A — 1
B — 00
C C — 011 i
D — 0100
E — 0101
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Algorithmus Decodierung Prafix

Algorithmus Decodierung Préfix

@ Lese C(m) von links nach rechts.

© Starte bei der Wurzel. Falls 0, gehe nach links. Falls 1, gehe nach
rechts.

© Falls Blatt mit Codewort ¢; = C(a;) erreicht, gib a; aus und iteriere.

v

Laufzeit: O(|C(m)|)
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Woher kommen die Nachrichtensymbole?

Modell
@ Quelle Q liefert Strom von Symbolen aus A.
@ Quellwahrscheinlichkeit: Ws( Quelle liefert a;) = p;

@ Ws p; ist unabhéngig von der Zeit und vom bisher produzierten
Strom (gedachtnislose Quelle)

@ X;: Zufallsvariable fir das Quellsymbol an der i-ten Position im
Strom, d.h.

Ws(Xj = a;) =p; firj=1,...,nundalle /.

Ziel: Codiere Elemente a; mit groBer Ws p; mit kleiner Codewortlange.
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Kompakte Codes

Definition Erwartete Codewortlange

Sei Q eine Quelle mit Alphabet A = ay,...,a, und
Quellwahrscheinlichkeiten py, . .., ps. Die GréBe

E(C):= Y pilC(a)]
i=1

bezeichne die erwartete Codewortléange.

Definition Kompakter Code

Ein Code C heif3t kompakt bezuglich einer Quelle Q, falls er minimale
erwartete Codewortldnge besitzt.
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2. Woche
Eindeutige Entschlisselbarkeit, Satze von Kraft
und McMillan, Huffmancodierung




Zwei Beispiele

a— 0 a— 0

b — 01 b — 10
C:iyc ooy Ud C 9 0 4y

d — 0111 d — 1110

Beide Codes eindeutig entschlisselbar.
Der erste ist nicht sofort entschliisselbar.
Der zweite ist ein Prafixcode, d.h. sofort entschlisselbar.

Aber, sie sind die Spiegelung von einenander. Vielleicht sollen wir
nicht nur analysieren, wie Codeworte anfangen (Préfixe), aber auch
wie sie enden (= Suffixe), um die eindeutige Entschllsselbarkeit zu
charakterisieren.
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Wann sind Codes eindeutig entschliisselbar?

Definition Suffix
Sei C ein Code. Eine Folge s € {0, 1}* hei3t Suffix in C falls eine der
drei folgenden Bedingungen erfllt ist:

Q 3ci,¢ie C: ¢ = cjs oder

© Jc € Cund einen Suffix s’ in C: s’ = ¢s oder

© Jc € Cund einen Suffix s’ in C: ¢ = §'s.

Bedeutung der Bedingungen
@ Bedingung 1: Codewort ¢; lasst sich zu Codewort c; erweitern.
@ Bedingung 2: Codewort c lasst sich zu Suffix s’ erweitern.
@ Bedingung 3: Suffix s’ lasst sich zu Codewort ¢ erweitern.

2. Woche: Eindeutige Entschliisselbarkeit, Satze von Kraft und McMillan, Huffmancodierung 26/ 333



Effiziente Berechnung von Suffixen

Algorithmus Berechnung Suffix
EINGABE: C = {c1,...,cn}
©Q Setze S:=0,T :=0.
Q Firalle cj,c; € Cx C: Falls es ein s € {0, 1}* gibt mit ¢; = ¢;s,
flge sin Sund T ein.

© Solange T # ()

© Entferne ein beliebiges s’ aus T.
@ Firalle ce C: Fallses ein s € {0,1}*\ S gibt mit

s =c's oder
c=2¢8s,
dann fige s zu Sund T hinzu.

AUSGABE: Menge S der Suffixe von C
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Laufzeit Suffixberechnung

Laufzeit:
@ Schritt 2: ©O(n?) Codewortpaare
@ Suffixlange ist durch max;{|c;j|} beschrankt.
@ Es kann héchstens n - max;{|c;|} Suffixe geben.
@ Schritt 3: O(n? - max;{|ci|})
@ Polynomiell in der Eingabelange: n, max;{|c;|}
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Beispiele Suffixberechnung

@ Code C, ={0,1,00}

» Suffix sy = 0, denn ¢3 = ¢40.
@ Code C3 = {0,01,011}

» Suffix sy = 1,denn ¢ = ¢41.

» Suffix s, = 11, denn ¢3 = ¢y 11.
@ Code C4 ={0,10,11}

» Keine Suffixe, da Prafixcode.
@ Code Cs = {1,110,101}
Suffix sy = 10, denn ¢ = ¢110.
Suffix s, = 01, denn ¢3 = ¢;01.
Suffix s3 = 0, denn sy = ¢40.
Suffix s4 = 1, denn ¢3 = s¢1.

vV v vy
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Kriterium fUr eindeutig entschlisselbar

Satz Eindeutig entschlisselbar

C ist ein eindeutig entschlisselbarer Code < Kein Suffix ist Codewort
in C.

z.z.: C nicht eindeutig entschlisselbar = Suffix ist Codewort

@ Zwei gleiche Folgen ¢;...c,und d; ... dy von verschiedenen
Codeworten

@ Fall 1: Codewort ¢; lasst sich zu d; erweitern

@ Fall 2: Codewort ¢; lasst sich zu Suffix s; erweitern

C
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Suffix ist Codewort

@ Fall 3: Suffix sk lasst sich zu Codewort d; erweitern

@ Nach jedem Schritt beginnt der konstruierte Suffix mit einem
Codewortprafix.

@ Der zuletzt konstruierte Suffix ist identisch mit dem letzten
Codewort von beiden Sequenzen.
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Ruckrichtung

z.z.: Suffix s ist ein Codewort = C ist nicht eindeutig entschllsselbar

@ Suffix s ist aus Anwendungen der drei Regeln entstanden.
@ Berechne die Kette zuriick, aus der s entstanden ist.

» Setze String ¢* + s. lteriere:

» 1. Fall ¢; = ¢js: ¢* < ¢jc*, terminiere.

» 2.Falls’ =cs:c* «+ cc*, s+ &

» 3.Fallc=¢'s:c* + s'c*, s« ¢§.
@ Kette muss mit 1. Fall ¢; = ¢;s’ terminieren.

@ Zwei verschiedene Entschlisselungen:
Eine beginnt mit ¢;, die andere mit ¢;.

@ Beide sind glltig, da der letzte Suffix ein Codewort ist.

Beispiel: Fir C = 1,110, 101 erhalten wir fir den Suffix 1 den String
c¢* = 1101 mit gultigen Decodierungen 1101 und 110|1.
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Satze von Kraft und McMillan
Satz von Kraft (1949)

Ein Prafixcode C fur das Alphabet A = {ay, ..., an} mit
Codierungsléngen |C(a;)| = ¢; existiert gdw

n

’
Z@<1‘

j=1

Diese Ungleichung hei3t Krafts Ungleichung.

Satz von McMillan (1956)

Falls der Code C fiur das Alphabet A = {a;y, ..., a} mit
Codierungslangen |C(a;)| = ¢; eindeutig entschllisselbar ist, dann

n

:
ZE<1'

=1

2. Woche: Eindeutige Entschliisselbarkeit, Satze von Kraft und McMillan, Huffmancodierung
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Prafixcodes gentgen

Korollar

Ein Préafixcode C existiert gdw es einen eindeutig entschlisselbaren
Code C mit denselben Codierungslangen gibt.

@ Wir zeigen den Ringschluss fir:
>.127% <1 = Préfix = Eindeutig entschliisselbar

(Prafix = Eindeutig entschlisselbar: letzte Vorlesung)
@ Gegeben sind Codierungslangen ¢;.
@ Gesucht ist ein Prafixcode mit ¢; = |C(a;)|.
@ Definiere £ := max{/y,...,4n}, nj := Anzahl {; mit {; = i.

n L
d2hi=) "n27<1.
j=1 j=1
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Beweis: 21'721 2=t < 1 = Préfix
Induktion tber /:
@ IV¢=1:ny <2= Préfixcode C C {0, 1}, max 2 Codeworte, konstruierbar.
e IA Falls /=] n;/2' < 1 dann 3 Prafixcode mit diesen Codewortlangen.
@IS/ —1—:Sei Yt n/2i < 1,dh.n <20 — 2t — 22— py g2,
2t — p2t=1 — n2t=2 — . n,_42 ist der max. Wert von ny.
@ Aus IA 3 Préfixcode C’ mit n; Worten der Lange i, i=1,...,¢—1.
@ Anzahl der Worte der Lange ¢: 2°
@ Wir zahlen die durch C’ ausgeschlossenen Worte der Lange /.
Sei ¢; € C' mit Lange ¢;. Dann enthalten alle ¢;s € {0, 1}* mit beliebigem
s € {0,1}¢-4 den Préfix c;.

» Durch Prafixe der Lange 1 ausgeschlossene Worte: nq - 2-1 — Menge M;;
» Durch Prafixe der Lange 2 ausgeschlossene Worte: n, - 2-2 — Menge Ms;

» Durch Préfixe der Lange ¢ — 1 ausgeschlossene Worte: n,_4 - 2 — Menge M,_.

N.B. Die Mengen M; sind paarweise disjunkt.

= wir kénnen bis 2¢ — (012" 4- ... 4 n,_412) Symbole mit den verbleibenden Worten
der Lange ¢ codieren, und die Préfixcode-Eigenschaft erhalten.

@ Das dies der max. Wert von ny ist, dies ist immer méglich.
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Eindeutig entschllisselbar = >°" ;274 < 1

@ Sei C eindeutig entschlisselbar mit C(a;) = ¢;, £ = max;{{;}.
@ Wabhlen r € N beliebig. Betrachten

n r ré
(Z 24) => m27'
j=1 i=1

@ Analog zum Beweis zuvor: m; = Anzahl Strings aus {0, 1}/, die
sich als Folge von r Codeworten schreiben lasst.

@ C eindeutig entschliisselbar: Jeder String aus {0, 1}’ lasst sich als
héchstens eine Folge von Codeworten schreiben, d.h. m; < 2'.

o Damitgilt Y7 m2~ <rt = 7 274 <(rt)7
@ Firr — oo folgt 37 1274 < 1.
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Effiziente (bandbreitensparende) Codierung

Szenario: Codierung mit variabler Codewortléange.

Intuition: Je wahrscheinlicher ein Symbol ist, desto kiirzer soll seine
Codierung sein.

Huffman Codierung macht genau das.

Erst beschreiben wir sie, dann beweisen dass der resultierende Code
kompakt ist.

2. Woche: Eindeutige Entschliisselbarkeit, Satze von Kraft und McMillan, Huffmancodierung 37/ 333



Beispiel

Sei folgende Quelle gegeben mit Quellenwahrscheinlichkeiten

Symbol | Wahrscheinlichkeit
a|0.35
b|0.10
c|0.19
d|0.25
e

f

0.07
0.04

2. Woche: Eindeutige Entschliisselbarkeit, Satze von Kraft und McMillan, Huffmancodierung 38/ 333



Beispiel

0.35 @ 0.25 @ 0.19 @ 0.10 @ 0.07 @ 0.04 @

Schritt 1: Bilde sechs Knoten, etikettiert je mit einem Symbol. Die Knoten sind nach
absteigender Ws des entsprechenden Symbols geordnet.
Diese sind die ,Level 1* Knoten.
Neben jedem Knoten schreiben wir die Ws.
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Beispiel

0.35 @ 0.25 @ 0.19 @ 0.10 @ 0.11
0.07 e 0.04 “

Schritt 2: Verbinde die zwei Knoten nach rechts (Symbole mit niedrigsten Ws) einem
neuen Knoten dessen Ws ist die Summe der Ws der Zwei alten Knoten.
Die alten Knoten werden Kinder des neuen Knotens.
Der neue Knoten wird sich in die ,Level 1“ Knoten einreihen.
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Beispiel

0.35 @ 0.25 @ 0.19 @ 0.11 0.10 @
0.07 e 0.04 c

Schritt 3: Ordne die ,Level 1“ Knoten nach absteigender Wahrscheinlichkeit
wieder.
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Beispiel

Verbinde die zwei Knoten nach rechts (also die mit den niedrigsten
Wahrscheinlichkeiten) wie in Schritt 2.
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Beispiel

Und ordne wieder, wie in Schritt 3.
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Beispiel

Verbinde.
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Beispiel

Ordne.
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Beispiel

Verbinde.
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Beispiel

Ordne.
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Beispiel

0.35

Verbinde. Nun haben wir einen Baum.
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Beispiel

Etikettiere die Kanten. Kanten nach links mit 0, die nach rechts mit 1.
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Beispiel L7~ 1001

Lese den Code ab! Das ist ein Prafixcode, denn die Labels mit den
Quellensymbolen befinden sich nur an Blattern.
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Beobachtungen

Symbol | Wahrscheinlichkeit

0.35
0.10
0.19
0.25
0.07
0.04

-~ DO QO T

-~ DO QO T

I11111

00
101
11
01
1000
1001

@ Man sieht, dass die Symbole, die am haufigsten vorkommen, nicht
langere Codierung besitzen als Symbole, die seltener vorkommen.

Mit anderen Worten: Falls p; > p;, dann ist £; < ;.

© Erwartete Codelénge > pi¢i =

=0.35-2+0.10-3+0.19-24+0.25-2+0.07-4+0.04 - 4 = 2.32.
Falls man 3 Bits per Symbol verwendet (das Minimum fir 6
Symbolen), erw. Codelange ist 3. Ersparnis von 22.7%.
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Huffman Codierung

Szenario: Quelle Q mit Symbole {ay, ..., an}
@ g, sortiert nach absteigenden Quellws. py > po > --- > pp.

Algorithmus Huffman-Codierung

Eingabe: Symbole a; mit absteigend sortierten p;, i =1,...,n.
@ IF (n=2), Ausgabe C(a;) =0, C(az) = 1.
© ELSE
Q@ Bestimme k € Z,_1 mit px = pn_1 + Pn = Pxr1-
9 (p17"'apkapk+17pk+27"'7pnf1) —
(p1a"'7pkapnf1 +pn7pk+1a---7pn72)

@ (C(ai),.--,C(ak-1),C(aks1),---,Clan—2), C(ax)0, C(ax)1) <
Huffmann-Codierung(ai,...,an_1,P1,---,Pn_1)

Ausgabe: kompakter Prafixcode fir Q

Laufzeit: O(n?) (O(nlog n) mit Hilfe von Heap-Datenstruktur)
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Eigenschaften kompakter Codes

Sei ¢; .= |C(a))|.

Lemma Eigenschaften kompakter Codes
Sei C ein kompakter Code, 0BdA ist C ein Préafixcode.
Q Falls p; > p;, danniist ¢; < ¢;
© Es gibt mindestens zwei Codeworte in C mit maximaler Lénge.

© Unter den Worten mit maximaler Lange existieren zwei Worte, die
sich nur in der letzten Stelle unterscheiden.
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Beweis der Eigenschaften

Beweis:
Q Sei ¢; > ¢;. Dann gilt

pili + p,-Ej = p,-(E,- — f/ + €j) + ,Oj(fj — 0+ f,‘)
= pitj+ pjili + (6 = 4)(pi — pj) > pitj + piti

D.h. vertauschen der Codierungen von a; und a; verkirzt den
Code.

@ Seic=cy...cy € Cdas einzige Codewort mit maximaler Lénge.
Streichen von ¢, flihrt zu einem Préfixcode mit kiirzerer erwarteter
Codewortlange.

© Annahme: Alle Paar von Codeworten maximaler Lange
unterscheiden sich nicht nur in der letzten Komponente.
» Entferne die letzte Komponente eines beliebigen Codewortes
maximaler Lange.
» Wir erhalten einen Préfixcode mit klirzerer Lange.
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Optimalitat der Huffman-Codierung
Satz

Die Huffman-Codierung liefert einen kompakten Code.

Beweis per Induktion tiber n.
@ IV: n=2: Fir {ay, a} ist die Codierung {0, 1} kompakt.
@ IS: n—1 — n: Sei C' kompakt fir {ay, ..., an}.

» Lemma,2: C’ enthalt zwei Codeworte maximaler Lange.

» Lemma,3: Unter den Codeworten maximaler Lange gibt es zwei
Codeworte c0,c1 € C’' mit ¢ € {0, 1}*, die sich nur in der letzten
Stelle unterscheiden.

» Lemma,1: Die beiden Symbole a,_1, a, mit kleinster Quellws
besitzen maximale Codewortlange. Vertausche die Codierungen
dieser Symbole mit 0, c1.

» a,_q oder a, tauchen mit Ws p,_1 + p, auf.

» IA: Huffman-Codierung liefert kompakten Préafixcode C fir
ai,...,an_2,@ mit Quellws py, ..., Pn_2,Pn_1 + Pn

» C(a),...,C(ar_2), C(a")0 = c0, C(a')1 = c1 ist Prafixcode mit
erwarteter Codewortlange E(C’), d.h. die Huffman-Codierung
liefert einen kompakten Préfixcode.
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3. Woche
Information, Entropie




Informationsgehalt einer Nachricht

Intuitiv: Je kleiner die Quellws, desto ,wichtiger oder ,strukturierter” die
Information, bzw. héher der Informationsgehalt.

Zur Struktur:
Ws von ,A" ist 6,51%, Ws von ,t“ ist 6,15%, Ws von ,e"“ ist 17,40% und Ws
von ,m“ist 2,53 %.

Falls Buchstaben unabhangig (gedachtnisloser Kanal), ist Ws von ,Atem*
gleich 0,0651-0,0615-0,174-0,0253 = 1,76 + 10~° = 0.00176%

(Eigentlich ist die deutsche Sprache kein gedachtnisloser Kanal: Nach den
Daten im Leipziger Wortschatz: Ws von ,Atem” < 0.0008%.)

Intuitiv betrachtet, enthélt ,Atem” mehr Information als , A", ,t%, ,e“, oder ,m".

Wir wollen eine Informations—,abmessende” Funktion nach dieser Intuition
definieren.
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Informationsgehalt einer Nachricht

Forderungen flr eine Funktion, die Information ,abmessen” soll.
@ /(p) > 0: Der Informationsgehalt soll positiv sein.

Q I(p) ist stetig in p: Kleine Anderungen in der Ws p sollen nur
kleine Anderungen von /(p) bewirken.

Q (pi) + (py) = I(pip)):
» X = Ereignis, dass a; und g; nacheinander Ubertragen werden.
Annahme war: gedachtnislose Quelle, also unabhéngige Ereignisse.
» Informationsgehalt von X: I(p;) + I(p;), Ws(X) = pip;

Satz zur Struktur von /(p)

Jede Funktion /(p) fir 0 < p < 1, die obige Bedingungen erfiillt, ist der
Form

1
I(p) = Clog —
(p) gp

flr eine positive Konstante C.
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Beweis: Form von /(p)

@ Forderung 3 liefert I(p?) = I(p) + I(p) = 2 I(p).
@ Induktiv: I(p") = nl(p) firalle ne Nund alle 0 < p < 1.
e Substitution p — pn liefert: I(p) = nl(p%) bzw. /(p%) =11(p)
@ Damit gilt fur alle g € Q: I(p9) = q I(p).
@ Fir jedes r € R gibt es eine Folge g; mit nIme gn="r.
Aus der Stetigkeit von /(p) (Annahme!) folgt
1(p') = (p=™=") = I( lim pir) = Jim 1(p%) = lim_gnl(p) = r I(p)

n—oo

@ Fixiere 0 < g < 1. Flrjedes 0 < p < 1 qilt

[ 1
I(p) = 1(q°%P) = I(q)log, p = —I(q) log, (;) — I(q) 2P
1 1

=Clog, — wobei C=-/(q)-

>0 .
log,(q) a
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Definition Information /(p)

Definition /(p)
Die Information /(p) eines Symbols mit Quellws p > 0 betragt

1
I(p) = log, )

Die Einheit der Information bezeichnet man als Bit.

Hier ist der Logarithmus zur Basis 2 gemeint (auch wenn nicht explizit
geschrieben).
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Beispiele fur Information

@ Q={0,1} mitp; = po = }. Danniist /(3) = 1, d.h. fiir jedes
gesendete Symbol erhalt der Empfénger 1 Bit an Information.

@ Q={0,1} mitp; =1,po =0. Dannist /(1) = 0, d.h. der
Empfanger enthalt 0 Bit an Information pro gesendetem Zeichen.

@ Beweis fur ,Ein Bild sagt mehr als 1000 Worte!*
» Beamer-Bild: Auflésung 1024 « 768, 24-Bit Farben
Ssenario: Der Dozent will Informationsfunktionen erklaren.

* 21024x768+24 mpgliche Folien. Annahme: Jede gleich wahrscheinlich!
* Information in Bit: /(27 1024+768+24) — 1024 % 768 % 24 = 18.874.368

» Selbe Erklarung in Worten im Buch:
< 1000 Worte, < 10.000 Worte Vokabular

* Information: /(10.000'9%) < 13.288
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Entropie einer Quelle

Definition Entropie einer Quelle
Sei Q eine Quelle mit Quellws P = {px, ..., pn}. Die Entropie von Q ist

Q) => pllp) = Zp/ Iog — = —Zp, logp; -
i=1

@ Fir p; = 0 definieren wir p;log p}f = 0. Also ist pjlog p}f = 0gdw p; = 0 oder 1.

@ Entropie ist die durchschnittliche Information pro Quellsymbol.

n
> P:{%,ln,...,%}:H(Q):Z%Iogn:logn
—————

i=1

n Symbole
11 1 n
> P:{E,B,...,E,O}:H(Q):Z‘;Iogn:logn
i=1

n Symbole

» P={1,0,0,...,0}: HQ)=1-log1=0
N.B.: man kann H(Q) als auch H(P) fir eine Quelle Q mit Ws-Verteilung P schreiben.
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Satze Uber Entropie und Codewortlange
Unser nachstes Ziel ist, folgende Satze zu beweisen:

Satz Schranken fir H(Q)
Sei Q eine Quelle mit Ws-Verteilung P = {py, ..., pn}. Dann gilt

0 < H(Q) < logn.

Weiterhin gilt H(Q) = log n gdw alle p; = ,17 furi=1,...,nund
H(Q)=0gdw p; =1 flreinie {1,...,n}.

D.h. die Beispiele der vorigen Folie sind extremal.

Codierungstheorem von Shannon (1948)

Sei Q eine Quelle fir {ay, ..., a,} mit Ws-Verteilung P = {py, . ..

Sei C ein kompakter Code fur Q. Dann gilt fir die erwartete
Codewortlange
H(Q) < E(C) < H(Q) + 1.

7pn}'
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Wechsel zu anderer Ws-Verteilung

Lemma Wechsel Ws-Verteilung

Seien P = {py,...,pn} eine Ws-Verteilung und Q = {qy, ..., qn} mit
>74 g < 1. Dann gilt

n n
> pil(p) <> pil(ay).
i=1 i=1
Gleichheit gilt genau dann, wenn p; = g; firalle i =1,...,n.

Nutzliche Ungleichung fiir das Rechnen mit logs:
X—1>=2Inx=logx-In2 firallex >0

Gleichheit gilt gdw x = 1.
In(x) bezeichnet den natirlichen Logarithmus, log(x) ist zur Basis 2.
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Beweis des Lemmas

n n n
1 1
> pil(p) =Y pil(a) = pi (Iog — —log )
i=1 i=1 i=1 Pi 9
n q
= pilog=
i—1 pi

1< qi
<nz (3 1)

1 n n
= mz(ZQi—Zpi) <0.
=1 =1
——

<1 =1

Gleichheit gilt gdw Z{ —1dh. g =pfaralei=1,....n.

]
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Untere und obere Schranken fur H(P)

Satz Schranken fiir H(P)
Sei Q eine Quelle mit Ws-Verteilung P = {py, ..., pn}. Dann gilt

0 < H(Q) < logn.

Weiterhin gilt H(Q) = log n gdw alle p; = 15 fari=1,...,nund
H(Q)=0gdw p; =1flreinie {1,...,n}.

@ Sei G={q1 = 1,...,qn, = 1} die Gleichverteilung.
@ Nach Lemma zum Wechsel von Ws-Verteilungen gilt

Zp,log— Zp, Iog— = Iogan, log n.

@ Gleichheit gilt gdw p; = g; = 15 far alle i.
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Untere Schranke fur H(P)

Verwenden Ungleichung log x > 0 fir x > 1. Gleichheit gilt gdw x = 1. Nun,
- 1
H(Q)=> pilog 0> 0,
i=1 !

mit Gleichheit gdw alle p; Iogé =0,d.h.pj=1fureinie{1,...,n}und

pj = 0flrallej#i. O
Beispiel
Binare Quelle Q = {ay,ax} mit P= {p,1 — p}
H(Q)
1.0
1 1 05 ]
H(Q) = plog—+ (1 — p)log . 07 -
P 1-p e
05
0.2 —
0.1 —
00—~ f—f+++++1> P

ooooooooooo

H(Q) heiB3t bindre Entropiefunktion.
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Codierungstheorem von Shannon

Codierungstheorem von Shannon (1948)

Sei Q eine Quelle fur {ay, ..., an} mit Ws-Verteilung P = {p1,...,pn}-
Sei C ein kompakter Code fir Q. Dann gilt fir die erwartete
Codewortlange

H(Q) < E(C) < H(Q) + 1.

Beweis: H(Q) < E(C)
@ Bezeichnen Codewortlangen ¢; := |C(a;)| und q; := 2t
@ Satz von McMillan: >-7 , g = >7 ;274 < 1.
@ Lemma Wechsel Ws-Verteilung liefert

n 1 n 1
HQ) = ZPHOQ — < ZPi'ng
A T LA
n n
= ) pilog2" =" pit; = E(C).
i—1 i—1
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E(C) < H(Q) + 1
@ Seien /4,...,¢, Codewortlangen mit >°7 ;274 <1 =", p;.
@ Satz von McMillan garantiert Existenz von Code C’ fiir

1
27i<p & —li<logp <« ( >log o

i

@ Wahlen ¢; € N fur alle i minimal mit obiger Eigenschaft, d.h.

Iogl<€-<logl+1
pi pi

Ein Code C’ mit dieser Eigenschaft hei3t Shannon-Fano Code.
@ Fir jeden kompakten Code C qilt

n n 1
H®<H0FQJM<2)(mp+Q
i=1 i=1 !

n n
1
= ilog — + =HQ)+1 .
Emgm ;g (Q .
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Besser als kompakte Codes?

Nun wissen wir:
@ Die Huffman-Codierung liefert einen kompakten Code C.
© Firdiesen code C gilt H(Q) < E(C) < H(Q) + 1.

Falls wir Pech haben ist E(C) fast gleich H(Q) + 1.

Kénnen wir Codes bauen, die eine ,kompaktere als eine kompakte*
Codierung liefern?

Wir fangen mit einem Beispiel an.
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Codieren einer bindren Quelle
Szenario: Binare Quelle Q mit P = {}, 3} mit

1

H(Q):4-Iog4+3-loggz0.811.

4

@ Huffman-Codierung von Q:
C(a1) =0,C(ax) =1mit E(C) =1.

@ Problem: Jedes Symbol hat Codewortlange > 1. Also E(C) >
Nota bene: dies gilt unabhéngig von P.

Da H(Q) — 0 far p — 0, folgt, dass E(C) — H(Q) + 1!l

Wie kann mann die Ungleichheit der Wahrscheinlichkeiten
ausnutzen, um die erwartete Codewortlange zu reduzieren?

@ Idee: Codieren Zweierbldcke von Quellsymbolen.
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Quellenerweiterungen von Q
@ Betrachten @Q? = {ayay, a4, a1, aa»} mit Quellws
1 3 9
p1 = Eapz =p3 = ﬁ,m =16
@ Huffmann-Codierung von Q? liefert
C(ajar) =000, C(ajaz) = 001, C(azay) = 01, C(acaz) = 1

mit E(C) =3 5 + 2 75 + 15 = 5&-

@ Jedes Codewort codiert zwei Quellsymbole, d.h. die
durchschnittliche Codewortlange pro Quellsymbol ist

27
E(C)/2 = 55 = 0.84375.

e Ubung: Fir @ erhalt man 0.82292.
Wie viel kbnnen wir dies noch verbessern?
Wie nah kommen wir zur Entropie?
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k-te Quellenerweiterung Q~

Definition k-te Quellenerweiterung

Sei Q eine Quelle mit Alphabet A= {a;, ..., an} und Ws-Verteilung
P = {p1,...,pn}. Die k-te Quellenerweiterung Q* von Q ist definiert
iber dem Alphabet A¥, wobei a = aj, ...aj € Ak die Quellws

Pi; Py + p;, besitzt.

Satz Entropie von Q*

Sei Q eine Quelle mit k-ter Quellenerweiterung Q. Dann gilt

H(Q") = k- H(Q).
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Beweis von H(Q¥) = k - H(Q)

H(Ok) = Z Pi; - - Pi IOg
(ity--ik)E[1..NK

1 1
= i - i log— +---+1lo )
S PP ( 95, 95

(1 Gl

Piy -+ Pi

1 1
= Z Pi - pilog — + - + Z pi, - - - pi log —
Jol Pi

(it i) E[..0]% s (it i) €10

Betrachten wir den ersten Summanden

Z p plk |Og F Z pl1 |Og Z pl-2 e Z Pik

l1

(itse-esi) E[1..1]K " etn) hell..n] icelt..n]
= > p log— -1---1 = H(Q).
ihell..n] Pi
Analog liefern die anderen n — 1 Summanden jeweils H(Q). O
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Anwendung des Satzes von Shannon auf
Quellenerweiterungen

Korollar zu Shannons Codierungstheorem

Sei Q eine Quelle mit k-ter Quellenerweiterung Q. Sei C ein
kompakter Code fiir Q. Dann gilt
E(C) 1

H(Q) < =2 < H(Q) + 7.

v

Beweis: Anwendung von Shannon’s Codierungstheorem auf Q¥ liefert
H(Q¥) < E(C) < H(Q¥) +1.
Behauptung folgt aus H(QX) = k H(Q) und teilen durch k. O

Far wachsenden k, E(C)/k wird beliebig nah zu H(Q).
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Bedingte Entropie
@ Sei X, Y Zufallsvariablen
@ Def: Ws(x) =Ws(X =x)und Ws(xNy) =Ws(X=xNY =y).
@ X, Y heiBen unabhangig < Ws(x Ny) = Ws(x) - Ws(y)

Definition Bedingte Entropie
Wir bezeichnen die GréBe H(Y | X)

- ZWS H(Y|X = x) ZWS X) (ZWS y|x)log (y‘x))

—ZZWS (xNy) Iog (y|x)

als bedingte Entropie von Y gegeben X.
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Eigenschaften bedingter Entropie

Rechenregeln flr die bedingte Entropie
© Kettenregel:

HX A Y) = ZZstmy)logM

Q H(Y|X)<
Q@ H(XNY) < H(X)+ H(Y).

= H(X) + H(Y | X)

H(Y). Gleichheit gilt gdw X, Y unabhangig sind.

Beweis: Ubung.
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Anwendung: Perfekte Sicherheit, das One-Time Pad

Definition Perfekte Sicherheit
Ein Kryptosystem ist perfekt sicher, falls H(P | C) = H(P). J

One-Time Pad
@ Plaintextraum P: {0, 1} mit Ws-Verteilung py, ..., pon
@ Schlusselraum K: {0, 1} mit Ws ; fiir alle Schitissel
@ Verschllsselung: ¢ = ex(x) = x @ k fir x € P,k € K.
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Sicherheit des One-Time Pads

Satz One-Time Pad
Das One-Time Pad ist perfekt sicher. J

Beweis:
@ Wahrscheinlichkeit von Chiffretext c:

Wo) = Y WMWK = 5p S W0 = L
X, k:ex(x)=c X, k:ex(x)=c
Letzte Gleichung: Fir jedes x, ¢ existiert genau ein k = x ® ¢ mit
ex(x) =c.
@ HK)=H(C)=n
@ Esgit HPNKNC)=H(PNK)=H(P)+ H(K)
@ Andererseits
HPNKNC)=H(PNC)=H(P|C)+H(C)=H(P|C)+ H(K).
@ Dies liefert H(P | C) = H(P).
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Szenario far fehlerkorrigierende Codes
Definition (n, M)-Code

Sei C C {0, 1}" ein bin&rer Blockcode der Lange n mit |C| = M Codeworten. Dann
bezeichnen wir C als (n, M)-Code.

Erinnerung: Bindrer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < 1 zu 1,0.
@ Korrekte Ubertragung 0+ 0, 1 — 1 mit Ws 1 — p.

@ Kanal gedachtnislos: Ws unabhéngig von vorigen Ereignissen. Insbesondere:
fir je zwei Wérter ¢ = ¢1¢> - - - ¢, und X = Xy X2 - - - X, der LAnge n gilt

» fUr die Vorwarts-Kanalws:

n
Ws(x empfangen | € gesendet) = H Wis(x; empfangen | ¢; gesendet)
i=1
» fur die Rickwarts-Kanalws:
n
Ws(x gesendet | € empfangen) = H Ws(x; gesendet | ¢; empfangen)

i=1
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|dealer Beobachter
Definition
Fir eine empfangene Nachricht x, ein Idealer Beobachter wéhlt ein
Codewort ¢ € C, derart dass
Ws(c gesendet |X empfangen)

maximal ist.
(Mit anderen Worten, c ist das Codewort, das am wahrscheinlichsten die
gesendete Nachricht war, in dem Fall, dass x empfangen wird.)

@ Am wahrscheinlichsten gesendetes Codewort nicht unbedingt eindeutig.

Allgemeiner: Mehrere Codeworte kénnen die selbe Wahrscheinchkeit haben,
durch Fehler in das selbe empfangene Codewort umgewandelt zu werden.

@ Man braucht dann ein Kriterium, um ein Wort zu wahlen z.B.
» erneut senden falls nicht eindeutig
zuféllig wahlen
» das ,minimale” Wort (interpretiert als n-Bit Zahl) wéhlen
> Usw
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Decodieren

Definition Decodier-Kriterium

Sei C C {0,1}" ein (n, M)-Code. Ein Decodier-Kriterium f ist eine Funktion
f:{0,1}" — Cu{L}. Das Symbol L bedeutet: Decodierfehler.

Gesucht: Bestimme f, dass Ws des korrekten Decodierens maximiert.

Definition Maximum Likelihood Decodierung

Ein Decodierkriterium f(x), dass die Vorwérts-Ws fur alle Codeworte
maximiert, d.h.

Ws(x empfangen |f(X) gesendet) = max Ws(X empfangen |C gesendet ),
ce

heiBt Maximum-Likelihood Kriterium.
Eine Anwendung des Kriteriums heif3t: Maximum-Likelihood Decodierung.

Ist f ein idealer Beobachter? In welchen Fallen?
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Warum Maximum Likelihood?

Satz Maximum Likelihood optimal fir gleichverteilte Codeworte

Sei C ein (n, M)-Code und Ws(c gesendet) = 1 fiir alle ¢ € C.

Dann minimiert die Maximum-Likelihood Decodierung die Ws von
Decodierfehlern, i.e. Maximum Likelihood Decoding = Decodierung
eines idealen Beobachters.

Beweis. Nach dem Satz von Bayes:

Ws(X empfangen N € gesendet )
Ws(c gesendet )
Ws(X empfangen )
Ws(c gesendet )
= Ws(c gesendet | X empfangen ) - ( Ws(X empfangen ) - M) .

Ws(X empfangen | € gesendet ) =

= Ws(c gesendet | X empfangen ) -

konstant fir festes x

Also: Ws(x empfangen | ¢ gesendet ) maximal (fir festes x, als Funktion von ¢)
gdw Wis(c gesendet | X empfangen ) maximal. O
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Decodieren zum Nachbarn minimalen Abstands

Definition Hamming-Abstand

Seien x,y € {0,1}". Der Hamming-Abstand d(x, y) ist die Anzahl der
Stellen, an denen sich x und y unterscheiden.

Satz

In jedem bindren symmetrischen Kanal ist das Decodier-Kriterium, das
ein x zum Codewort minimalen Hamming-Abstands decodiert ein
Maximum-Likelihood Kriterium.

Beweis: Ubung. (Priifungsrelevant.)
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Der Hamming-Abstand definiert eine Metrik.

Satz Metrik Hamming-Abstand

Der Hamming-Abstand ist eine Metrik auf {0, 1}", d.h. fur alle
X,y,z € {0,1}" qilt:

@ Positivitat: d(x,y) > 0, Gleichheit gdw x = y.
© Symmetrie: d(x,y) = d(y, x).
© Dreiecksungleichung: d(x, z) < d(x,y) + d(y, z).

Beweis: Ubung. (Priifungsrelevant.)
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Fehlererkennung

Definition u-fehlererkennend

Sei C ein Code und u € N. C ist u-fehlerkennend, falls fir alle
Codeworte ¢, ¢’ € C gilt: d(c,¢’) > u+ 1. Ein Code ist genau
u-fehlererkennend, falls er u-fehlererkennend ist, aber nicht
(u + 1)-fehlererkennend.

@ Repetitionscode R(3) = {000, 111} ist genau 2-fehlererkennend.
@ A(n)={0",1"} ist genau (n — 1)-fehlererkennend.
@ C = {000000,000111,111111} ist genau 2-fehlererkennend.
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Fehlerkorrektur

Definition v-fehlerkorrigierend

Sei C ein Code und v € N. C ist v-fehlerkorrigierend, falls fir alle ¢ € C gilt:
Treten bis zu v bei der Ubertragung von ¢ auf. so kénnen diese mittels
Decodierung zum Codewort minimalen Hamming-Abstands korrigiert werden.
Ein Code ist genau v-fehlerkorrigierend, falls er v-fehlerkorrigierend aber
nicht (v + 1)-fehlerkorrigierend ist.

@ R(3) = {000,111} ist genau 1-fehlerkorrigierend.
@ R(4) ist genau 1-fehlerkorrigierend.

@ R(n)ist genau | ;' |-fehlerkorrigierend.

@ C = {0%0%*15, 1%} ist genau 1-fehlerkorrigierend.
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Minimal-Abstand eines Codes

Definition Minimal-Abstand

Sei C ein Code mit |C| > 2. Der MinimalAbstand d(C) eines Codes ist
definiert als

G = Tl el 0}

D.h. d(C) ist der minimaler Abstand zweier verschiedener Codeworte.

v

@ R(n) besitzt Minimal- d(R(n)) = n.
@ C ={0001,0010,0101} besitzt d(C) =
@ C = {0%0%15 1%} besitzt d(C) = 4.

Korollar Fehlererkennung
Ein Code C ist u-fehlererkennend gdw d(C) > u + 1. J
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Fehlerkorrektur vs Minimal-Abstand

Satz Fehlerkorrektur vs MinimalAbstand
Ein Code C ist v-fehlerkorrigierend gdw d(C) > 2v + 1.

=
@ Ann.: C ist nicht v-fehlerkorrigierend.

@ D.h. bei Ubertragung von ¢ entsteht x mit d(x, ¢) < v und
dc¢’#c:d(c',x)<v

@ Dreiecksungleichung: d(e,¢’) < d(e, x) + d(x,¢’) < 2v
(Widerspruch: d(C) > 2v + 1)
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Beweis der Hinrichtung “="
Ann.: Es gibtc # ¢’ € Cmitd(c,c¢’) = d(C) < 2v.

@ 1.Fall: d(c,¢’) < v. ¢ kann durch Andern von héchstens v Stellen
in x = ¢’ Uberfihrt werden. x wird falschlich zu ¢’ decodiert
(Widerspruch: C ist v-fehlerkorrigierend)

@ 2. Fall: v+ 1 <d(e,c) <2v.

@ OBdA unterscheiden sich in ¢, ¢’ in den ersten d(C) Positionen.
(Anderfalls sortiere die Koordinaten um.)

@ Betrachten x, das durch v Fehler in den ersten Koordinaten von ¢
entsteht, so dass

» x stimmt mit ¢’ auf den ersten v Koordinaten Uberein.
» x stimmt mit ¢ auf den folgenden d(C) Koordinaten tberein.
» X stimmt mit ¢, ¢’ auf den restlichen Koordinaten (iberein.

@ Esgilt d(e,x) =v > d(C) — v =d(c¢,x).

@ D.h. entweder wird x falschlich zu ¢’ decodiert, oder es entsteht
ein Decodierfehler. (Widerspruch: C ist v-fehlerkorrigierend)
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(n, M, d)-Code

Definition (n, M, d)-Code

Sei C C {0,1}" mit |C| = M und Abstand d(C) = d. Dann bezeichnet

man C als (n, M, d)-Code, wobei man (n, M, d) die Parameter des
Codes nennt.

@ A(n)istein (n,2, n)-Code.
@ C = {0000,0011} ist ein (4,2,2)-Code.
@ C=1{00,01,10,11} ist ein (2,4, 1)-Code.

Korollar
Sei C ein (n, M, d)-Code.

@ Cist genau v-fehlerkorrigierend gdw d = 2v + 1 oder d = 2v + 2.
@ Cist genau | %51 |-fehlerkorrigierend.
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Maximale Codes

Definition Maximale Code

Ein (n, M, d)-Code ist maximal, falls er nicht in einem
(n, M + 1, d)-Code enthalten ist.

Beispiele von (4, M, 2)-Codes:
@ C; ={0000,0011,1111} ist nicht maximal.
@ C, ={0000,0011,1111,1100} ist nicht maximal.

@ C; ={0000,0011,1111,1100,1001,0110,1010,0101} ist
maximal.
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Erweiterung nicht-maximaler Codes

Satz Erweiterung von Codes

Sei C C {0,1}" ein (n, M, d)-Code. C ist maximal gdw fir alle
x € {0,1}" gilt: Es gibt ein ¢ € C mit d(x,¢) < d.

“j”
@ Seix e {0,1}",sodassflurallec e C:d(x,¢c) > d.

@ Dannist CU {x} ein (n, M+ 1, d)-Code: Widerspruch.
ii¢”

@ Sei C' > Cein (n,M', d)-Code mit M’ > M.
@ Wahle x € C'\ C, dann gilt d(x,c) > d fir alle ¢ € C.
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Ws fir Decodierfehler bei maximalen Codes
Satz Decodierfehler bei maximalen Codes

Sei C ein maximaler (n, M, d)-Code fir einen binaren symmetrischen Kanal.
Fur die Fehlerws beim Decodieren zum Codewort mit minimalem
Hamming-Abstand gilt

n 145

ny « n—k : ny n—k
Z <k>p (1 — p)"" < Ws(Decodierfehler) < 1 — Z <k>p (1—p)

k=d k=0

@ Korrekte Decodierung bei < |25 | Fehlern, d.h. mit Ws mindestens

S (0o

@ Inkorrekte Decodierung bei > d Fehlern, d.h. mit Ws mindestens

2 (1)
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Beispiele fur Codes

Repetitionscode:
Hamming Code:

Golay Codes:

Reed-Muller Code:

R(n)ist (n,2, n)-Code.
H(h) ist ein (2" — 1,2"-h 3)-Code.
Gog ist ein (23,212, 7)-Code.

Goq ist ein (24,212 8)-Code.
Einsatz: Voyager fur Bilder von Jupiter und Saturn.

RM(r, m) ist ein (2m, 21+ (7)+-+(7) 2m-r).Code.
RM(1,m) = (2’”,2’”+1,2””’—1).
Einsatz: Mariner 9 fur Bilder vom Mars.
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Hammingkugel
Definition Hammingkugel

Sei x € {0,1}" und r > 0. Wir definieren die n-dimensionale
Hammingkugel mit Mittelpunkt x und Radius r als

B"(x,r) = {y € {0,1}"|d(x,y) < r}.

Beispiel: B3(001,1) = {001,101,011,000}.

Satz Volumen von B"(x, r)

p
Das Volumen der Hammingkugel B"(x, r) ist V"(r) = <n>

@ Es gibt (/) Vektoren mit Abstand i von x.
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Packradius eines Codes

Definition Packradius eines Codes

Sei C ein (n, M, d)-Code. Der Packradius pr(C) € N von C ist die
groBte Zahl, so dass die Hammingkugeln B"(c, pr(C)) fir allec € C
disjunkt sind.

Korollar

Sei C ein (n, M, d)-Code.

@ Der Packradius von Cist pr(C) = [ 951].

© Cist genau v-fehlerkorrigierend gdw pr(C) = v.
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Packradius eines Codes (Wiederholung)

Definition Packradius eines Codes

Sei C ein (n, M, d)-Code. Der Packradius pr(C) € N von C ist die
groBte Zahl, so dass die Hammingkugeln B"(c, pr(C)) fir allec € C
disjunkt sind.

Korollar

Sei C ein (n, M, d)-Code.

@ Der Packradius von Cist pr(C) = [ 951].

© Cist genau v-fehlerkorrigierend gdw pr(C) = v.
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0" als ,standard“ Codewort

Lemma Aquivalenter Code mit 0”

Sei C ein (n, M, d)-Code. Dann gibt es einen (n, M, d)-Code C’ mit
0"eC.

Beweis: Ubung. Wichtige Idee, man kann ein beliebiges Wort x
nehmen, und einen Code C zusammen mit einer Abbildung C — C’
konstruieren, so dass x — 0" und alle Absténde respektiert werden.

Beweisidee vom Korollar.1: wenn wir Kugeln groB3eren Radius
nehmen, kénnen wir explizit nichtleere Schnitte konstruieren. Ubung.
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Perfekte Codes

Die an den Codewdrtern zentrierten Kugeln und mir Radius 51
Uberschneiden einander nicht Also M- V" (%) < 2" und somit
M < (Ld ) d.h. M < W (Kugelpackungsschranke).

Max in der Tat in einigen Féllen erreichbar.

Definition Perfekter Code
Sei C C {0,1}" ein (n, M, d)-Code. C heif3t perfekt, falls

M.vnqd;ngn_

D.h. die maximalen disjunkten Hammingkugeln um die Codeworte
partitionieren {0, 1}".

Nicht far alle (n, M, d), die obige Bedingung erflllen, gibt es auch
einen Code.
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Perfekte Codes

@ {0,1}"istein (n,2",1)-Code
» Packradius ist 0, Hammingkugeln bestehen nur aus Codewort

selbst.
» Perfekter Code, aber nutzlos fiir Fehlerkorrektur.

@ R(n) ist fUr ungerade n ein perfekter (n, 2, n)-Code.
b 2.7 (=2 8 =2

1

» Code ist nutzlos, da er nur zwei Codeworte enthélt.
@ Der Golay Code (23,2"2,7) ist perfekt.
» 012, 2370 (23) — ol 912 _ 923
@ Der Hamming Code #(h) = (n, M, d) = (2" — 1,2 3) ist
perfekt.
» 2P (1 4 2h 1) =2n

@ Die einzigen perfekten, bindren v-fehlerkorrigierenden Codes mit

v > 2 sind Repetitionscodes und der obige Golay Code.
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Die Grof3e A(n, d) und optimale Codes
Definition Optimaler Code
Wir definieren

A(n, d) = max{M | 3 binirer (n, M, d) — Code}

Ein (n, M, d)-Code heif3t optimal, falls M = A(n, d).

@ Bestimmung von A(n, d) ist offenes Problem.

@ Zeigen hier obere und untere Schranken fur A(n, d).

@ Fur kleine Werte von n, d bestimmen wir A(n, d) wie folgt:
» Zeigen A(n,d) < M.
» Konstruieren (n, M, d)-Code.

A(n,d) < 2" fur d € [n]: héchstens 2" Codeworte der Lange n.
A(n, 1 ):2” C=1{0,1}".
A(n,n) = 2: R(n).

@ A(n,d) < A(n, d’) fir 1 < d’ < d < n(Ubung).
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Erstes nicht-triviales Resultat

Satz
A(4,3)=2. J

@ Sei C ein optimaler (4, M, 3)-Code. OBdA 0000 € C.
@ Worte mit Abstand mindestens 3 von 0000:

0111,1011,1101,1110,1111.

@ Je zwei Worte besitzen Abstand héchstens 2, d.h. A(4,3) < 2.
@ Fiur C = {0000,0111} gilt d(C) = 3 und damit A(4,3) = 2.
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Verkirzen eines Codes
Definition Verkirzter Code

Sei C ein (n,M, d)-Code und j € [n], b € {0, 1}. Der beziiglich b-Bit an
j-ter Position verklirzte Code C' entsteht aus C durch

@ Einschrankung auf Codeworte aus C, deren j-tes Bit b ist.

© Herausstreichen der j-ten Stelle.

@ Bsp: Verkirzen von C = {001,010, 101} bezlglich 0-Bit an
1. Position liefert C’ = {01,10}.
@ Beachte C besitzt Abstand 1, aber d(C') = 2.

Satz Verkirzter Code

Sei C ein (n, M, d)-Code und C’ ein verkirzter Code. Dann gilt
d(C’) > d.

@ Betrachten nur die bezlglich einer Stelle j konstanten Codeworte.
@ Stelle j kann nicht zum Abstand beitragen.
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Rekursive Schranke fur A(n, d)

Lemma Rekursive Schranke
Fir n> 2 gilt: A(n,d) <2-A(n—1,d). J

@ Sei C ein optimaler (n, M, d)-Code.
@ Sei Cp, der bezligl. b-Bit, b € {0,1} an 1. Position verkulrzte Code.
@ Aus d(Cp) > d folgt

A(n,d) = M = |Cq| + |C1| < A(n —1,d(Co)) + A(n — 1,d(Cy))
<An—1,d)+A(n—1,d).
Korollar
A(5,3) = 4. J

o A(5,3) <2 A(4,3) = 4.
@ C = {00000,11100,00111,11011} besitzt d(C) = 3.
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Schnitt von Strings
Definition Hamminggewicht, Schnitt

Seien x,y C {0, 1}". Das Hamminggewicht w(x) von x ist definiert als
die Anzahl von Einsen in x.

Seien X = X1...Yn, Y= Y1 ...Yn. Dannist der Schnitt definiert als

XNY=X{-Yi...-Xn"Yn

Lemma Abstand via Gewicht
Seien x,y C {0, 1}". Dann gilt

d(x,y) = w(x) + w(y) — 2w(xNy)

@ Sei #pc: Anzahl Positionen mit binxund ciny, b,c € {0,1}.
@ Es gilt

d(X,¥) = #10 + #o1 = (F10 + #11) + (Fo1 + #11) — 2#14
= w(x)+ w(y) — 2w(xNYy).
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Ungerade d genlgen

Satz

Sei d > 1 ungerade. Dann existiert ein (n, M, d)-Code C gdw ein
(n+1,M,d + 1)-Code C’ existiert.

“<": Sei C' ein (n+1,M,d + 1)-Code.
@ Seienc,c’ € C' mit d(c,¢’) = d+ 1 und i eine Position mit ¢; # ¢;.

@ Losche i-te Position aus C'. Resultierender Code C besitzt
d(C) = d und Lange n.

“=": Sei C ein (n, M, d) Code.
@ C: Erweitere C um Paritatsbit, so dass w(c) gerade fir alle ¢ € C'.
@ Mittels Lemma

d(x,y) = w(x)+w(y)—2w(xny) =0 (mod 2) firallex,y e C'.

@ Wegen d = d(C) ungerade und d < d(C’) < d + 1 folgt
d(C)=d+1.
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Einige Werte von A(n, d) (Quelle: Sloane 1982)

Korollar

A(n,d) =A(n+1,d+ 1) fir d > 1 ungerade.

n 5/6|7]8]9 10 11 16
d=31|4|8]|16 |20 | 40 | 72-79 | 144-158 | 2560-3276
d=5|2|2| 2| 4|6 12 24 256-340
d=7|-|-]12 ]2 |2 2 4 36-37
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Gilbert-Varshamov-Schranke (Sphere-Covering) und
Kugelpackungschranke (Sphere-Packing)

Satz Kugelschranken
2" 2"
va@—1) = A9 = vy

Untere Schranke, d.h. Gilbert-Varshamov-Schranke (Sphere-Covering)
@ Sei C ein optimaler (n, M, d)-Code, d.h. M = A(n, d).
@ Firallex € {0,1}"3c € C: d(x,c) < d. (Warum?)

M
{0,1}"c|JB"(ci,d=1) = 2"<V(d—1)-M.

i=1

Obere Schranke, d.h. Kugelpackungschranke (Sphere-Packing)

@ Bei, Perfekten Codes* haben wir gezeigt, dass fur einen (n, M, d)-Code C gilt
M < vn(Ld Ty Insbesondere gilt dies auch fur C optimal, d.h. mit M = A(n.d).
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Bsp A(n, 3) fur Sphere-Covering und Sphere-Packing

n 516|718 9 10 11 16
untere || 2 |3 | 5 | 7 | 12 19 31 479
A(n,3) || 4|8 |16 | 20 | 40 | 72-79 | 144-158 | 2560-3276
obere |59 |16 | 28 | 51 93 170 3855
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Singleton-Schranke

Satz Singleton-Schranke
A(n, d) < 2n7d+1

@ Sei C ein optimaler (n, M, d)-Code. Entferne letzte d — 1 Stellen.

@ Resultierende Codeworte sind alle verschieden, da sich ¢ € C in
mindestens d Stellen unterscheiden.
@ Es gibt M viele verkirzte unterschiedliche Codeworte der Lange
n—(d—1):
M < 2n—d+1 )
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Vereinfachte Plotkin-Schranke

Satz Vereinfachte Plotkin-Schranke
Sei n < 2d, dann gilt

2d
< :
Aln,d) < 2d—n

@ Sei C ein optimaler (n, M, d) — Code und S = 3_;_; d(c;, ¢j).

@ Je zwei Codeworte besitzen Abstand mindestens d, d.h.
S>d¥).

@ Betrachten erste Stelle in allen Codeworten:

» Sei k die Anzahl der Nullen und (M — k) die Anzahl der Einsen.

» Erste Stelle liefert Beitrag von k(M — k) zu S.
» k(M — k) ist maximal fur k = ¥, d.h. k(M — k) < ’V’TZ.
» Analog fir jede der n Stellen, d.h. S < "T’V’Z.

@ Kombination beider Schranken und Auflésen nach M liefert

2d
<
M\Zd—n
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Vergleich der oberen Schranken

n 718191101112 | 13
An7) (21212 2| 4| 4 8
Singleton | 2 |4 | 8| 16 | 32 | 64 | 128
Plotkin (222 | 3 | 4 | 7 | 14
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Die Rate eines Codes

Definition Rate eines Codes
Sei C ein (n, M, d)-Code.

@ Die Ubertragungsrate ist definiert als R(C) = M_
d—1
© Die Fehlerrate ist definiert als 6(C) = 2|

n_

Beispiele:
@ C = {0"} hat Ubertragungrate 0, aber perfekte Fehlerkorrektur.
@ C = {0, 11" hat Ubertragungrate 1, aber keine Fehlerkorrektur.
o R(R(n)) = 1 und (R(n)) = L2

» Ubertragungsrate konvergiert gegen 0, Fehlerrate gegen %
@ R(H(h)) =" =1 "und 5(H(h)) =1

o
» Ubertragungsrate konvergiert gegen 1, Fehlerrate gegen 0.
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Shannons Theorem fir fehlerbehaftete Kanale

Codierungstheorem von Shannon fir fehlerbehaftete Kanale

Gegeben sei ein binarer symmetrischer Kanal Q mit Fehlerws p. Fir
alle R<1+plog,p+ (1 —p)log,(1 —p)=1—H(Q)und alle e >0
gibt es fur hinreichend groBe n einen (n, M)-Code C mit
Ubertragungsrate R(C) > R und Ws(Decodierfehler) < .

@ Beweis komplex, nicht-konstruktiv.
@ Resultat gilt nur asymptotisch flr gentigend grof3e Blocklange.
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Erinnerung: Der Vektorraum F7
Schreiben {0,1}" als FF3.

Definition Vektorraum I3
(F3, +, -) mit Addition modulo 2, + : F5 x F5 — F3 und skalarer Multiplikation
- : F» x F] — T} definiert einen Vektorraum, d.h.

@ Assoziativitat: X + (y +2) = (X +y) + 2

@ Kommutativitdt: x +y =y + x

© 3 neutrales Element 0" : 0" + x =x+0" =x

@ Selbstinverse: ¥x : x = —x, d.h. x + x = 0".

© Skalare Multiplikation: a (X +y) = ax + ay.

Definition Unterraum des [/

S C F7 ist ein Unterraum des F3 gdw

0"cSundVx,ycS:x—-yecS.

@ Code C = {000, 100,010,110} ist Unterraum des F3.
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Erinnerung: Erzeugendensystem und Basis

Definition Erzeugendensystem und Basis eines Unterraums

Sei S C FJ ein Unterraum. Eine Menge G = {g1,...,9k} C S heil3t
Erzeugendensystem von S, falls jedes x € S als Linearkombination

X=qa1d1+...ax0x mita; € o

geschrieben werden kann. Notation: S = (g4, ...,0k)-

Eine Basis B ist ein minimales Erzeugendensystem, d.h. keine
Teilmenge von B erzeugt S.

@ C ={000,100,010,110} wird von G = {000, 100,010} erzeugt.
@ B= {100,010} ist eine Basis von C.
@ B’ ={100,110} ist ebenfalls eine Basis.

6. Woche: Lineare Codes, Syndrom, Gilbert-Varshamov Schranke 109/ 333



Erinnerung: Basiserganzung

Erinnerung Eigenschaften einer Basis
Sei S C [F7 ein Unterraum.
@ Jede Basis von S hat dieselbe Kardinalitat, genannt die
Dimension dim(S).
© Jedes Erzeugendensystem G von S enthélt eine Untermenge, die
eine Basis von S ist.

© Jede linear unabhéngige Teilmenge von S kann zu einer Basis
erganzt werden.
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Lineare Codes

Definition Linearer Code

Sei C C [F] ein Code. Falls C ein Unterraum ist, bezeichnen wir C als
linearen Code. Sei k die Dimension und d die Abstand von C, dann
bezeichnen wir C als [n, k, d]-Code.

e C = {000,100,010,110} ist ein [3,2, 1]-Code.
e C=(1011,1110,0101) ist ein [4, 2, 2]-Code.
@ Jeder [n, k, d]-Code ist ein (n, 2%, d)-Code.

@ D.h. wir kbnnen M = 2k Codeworte mittels einer Basis der
Dimension k kompakt darstellen.

@ Beispiele fir lineare Codes:
Hamming Codes, Golay Codes und Reed-Muller Codes.
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Generatormatrix eines linearen Codes

Definition Generatormatrix

Sei C ein linearer [n, k, d]-Code mit Basis B = {by,...,bg}. Die
(k x n)-Matrix

b,

G=| :

bk

hei3t Generatormatrix des Codes C.
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Abstand von linearen Codes

Satz Abstand eines linearen Codes
Sei C ein linearer Code. Dann gilt

d(C) = _min, {(w(c)}.

“S”:
@ Sei Cm = Mingcc c2o{w(c)}. Dann gilt
d(C) < d(cm,0") = w(cm)
llzﬂ:
@ Seien ¢;, ¢; Codeworte mit d(C) = d(c;, ¢j).
@ Linearitat von C: ¢; + ¢; = ¢’ € C. Daher gilt

d(C) = d(ci,¢j) = w(ci +¢j) = w(c') > . ncwln;éo{w(c)}

Bsp: G = (110,111) besitzt d(G) = w(001) = 1.
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Decodierung mittels Standardarray

Algorithmus Standardarray

Eingabe: C = {cy,...,cn} linearer [n,log, M, d]-Code mit ¢, = 0".
Ausgabe: Standardarray A

@ Am Anfang A + C, d.h. Aist nur eine Zeile.

@ While A # FJ (Notationsmissbrauch; bedeutet: wenn nicht ganz F} in A)
@ Wahle Fehlervektor f € F7 \ A mit minimalem Gewicht.
@ Hange Zeile (c1 +f=f,co +1,...,cy +f) der Tabelle A an.

Beispiel: C = {0000,1011,0110, 1101} besitzt Standardarray:

0000 | 1011 [ 0110 | 1101 |
1000 [ 0011 [ 1110 | 0101
0100 [ 1111 [ 0010 | 1001
0001 [ 1010 [ 0111 [ 1100

@ Decodiere x € {0, 1}" zum Codewort in erster Zeile derselben
Spalte
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Korrektheit des Algorithmus

Satz Decodierung zum nachsten Nachbarn via Standardarray

Sei C ein linearer [n, k]-Code mit Standardarray A. Jeder String x wird
durch Alg. Standardarray zu einem nachsten Nachbarn decodiert

@ Sei x = fj + ¢j. Es qilt
min{d(x,c)} = min{w(x — ¢)} = min{w(fi+¢; —c)}
ceC ceC ceC
= mig{w(fi +¢)} //¢j — ¢ durchlauft alle Codeworte
ce
= w(f;) /* wegen Schritt 2.1 */ = w(x — ¢;) = d(x,¢;) .

Satz Decodierfehler perfekter linearer Codes

Sei C ein perfekter [n, k, d]-Code. Flr einen bindren symmetrischen Kanal
mit Fehlerws p gilt bei Verwendung von Alg. Standardarray

Ws(korrekte Decodierung) = ZL 7] (MP'(1 —p)""  (Beweis: Ubung)
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Inneres Produkt und Orthogonalitat

Fakt Eigenschaften des inneren Produkts

Seien x,y,z € F7 und a € F». Dann gilt fir das innere Produkt

() :FI <X FJ — Fomit (X1,...,Xn) - (V45---5¥n) = X1Y1 + ...+ Xa¥n
@ Kommutativitat: (x,y) = (y, x)

@ Distributivitat: (x,y +z) = (x,y) + (x,z).

© Skalare Assoziativitat: (ax,y) = a(x,y)

Definition Orthogonalitat, orthogonales Komplement

Seiy, z € F]. Wir bezeichnen y, z als orthogonal, falls (y,z) =0, in
Symbolen auch: y | z.
Das orthogonale Komplement {y}* von y ist definiert als die Menge

{y}* = {xeF} | (x,y) =0}.

v
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Lineare Codes mittels orthogonalem Komplement

Satz Linearer Code {y}*

Seiy € F3. Dann ist {y}~ ein linearer Code.

@ Zeigen, dass {y}* ein Unterraum des FJ ist.
@ Abgeschlossenheit: Seien x, X’ im orthog. Komplement von y.

(x+x'y)

(x,y) +(x'y) =0
@ 0 ¢ {y}*, denn (0,y) = 0.
Bsp:
o {1} ={xeFJ|xy+...+ X, =0} = {x € FJ | w(x) gerade}

@ Wirnennen xqy + ... + x, = 0 die Parity Check Gleichung des
Codes {1}+.
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Orthogonales Komplement erweitert auf Mengen

Definition Orthogonales Komplement einer Menge

Sei C = {cq,...,cm} C 7. Das orthogonale Komplement von C ist
definiert als
Ct = {xeF]| (cj,x) = O fiir alle i}.

@ Seicj=Ci1Cpp...Cpn. Fir x € C* gelten Parity Check Gleichungen

Ci1X{ +CioXo+ ...+ Cipxp = 0

CuiXy +CyoXo+...+Cynxn = O

@ Sei P = (Cj)1<i<m,1<j<n, dann gilt Px’ = 0! bzw. xP' = 0.
@ P heisst Kontrollmatrix (auch Parity Check Matrix, denn sie stellt
ein System von Parity Check Gleichungen dar) von C*.
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Dualer Code
Satz Dualer Code

Sei C = {c1,...,cm} C F] ein Code. Das orthogonale Komplement
C* von C ist ein linearer Code, genannt der duale Code von C.

Wir miissen nur zeigen, dass C* ein Vektorraum ist. Da
ct=]x*
xeC

ist die Menge C* ein Schnitt von Vektorrdumen, also ist sie ein
Vektorraum.

Bsp
@ Sei C*+ = {100,111}*. Dann gelten die Parity Check Gleichungen
X1 =0
Xt +Xo+x3 = 0.

@ Aus der 2. Gleichung folgt X, = x3 in F», d.h. C+ = {000,011}.
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Kontrollmatrix

Definition Parity Check Matrix und Kontrollmatrix P
Sei C ein linearer [n, k]-Code. Eine Matrix P, derart dass

C={xcFj|xP' =0}

hei3t Parity Check Matrix des Codes C.
Ist P eine (n — k) x n-Matrix P, dann heisst sie Kontrollmatrix.

@ D.h. C wird sowohl durch eine Generatormatrix als auch durch eine Parity Check
Matrix oder eine Kontrollmatrix eindeutig definiert.

@ Im Gegensatz zu Generatormatrizen setzen wir nicht voraus, dass die Zeilen von
P einer Parity Check Matrix linear unabhangig sind. Wir werden sehen dass die
Zeilen einer Kontrollmatrix linear unabhangig sind.

@ Bsp.: Code C = {011,101} besitzt die Parity Check Matrizen
0o 1 1

P:(?é})mP’: 101 |.
1 1 0
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Eigenschaften dualer Codes

Satz Eigenschaften dualer Codes |
Seien C, D Codes mit C C D. Dann gilt D+ C C*.

Beweis:

DL:ﬂxL:<ﬂxL)m( ﬂ xl>gﬂxL:CL.

xeD xeC xeD\C xeC

Satz Eigenschaften dualer Codes Il
Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gilt
Q C' = {xeFj|xG'=0},d.h. Gist Parity Check Matrix fir C*.

@ dim(Ct) = n—dim(C). Insbesondere miissen die Zeilen einer
Kontrollmatrix fiir C* linear unabhangig sein.

Q@ ctt=cC

V.
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Beweis der Eigenschaften 1+2

@ G besitze Zeilenvektoren gy, ..., gk. Zeigen Ct = {g1 ..., 0k} .
» Mit vorigem Satz folgt: {g1,...,9x} C C= C- C {g1,..., 0k} .
» {g1,...,0k}t C C*+:Seix € {g1,...,9«}*. Dann ist x orthogonal
zu jeder Linearkombination der g;, d.h. x ist orthog. zu jedem ¢ € C.
© Mit 1. gelten die Parity Check Gleichungen

11Xt + g12X2 + ... ginXn = 0
Ik1X1 + GkeXe + ... GknXn = O
Umwandeln in linke Standardform liefert (eventuell nach
Spaltenumbenennung)
X4 +at ki1 Xkp1 t...+a@ipXn = 0
Xk +akkt1Xks1 t+ ...+ aknXn = 0
Variablen xx,1, .. ., Xn frei wahlbar. Daher gilt dim(C+) = n — k.

© Zeigen C C C*++ und dim(C) = dim(C++). Damit gilt C = C*++.
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Beweis C = C++

@ Zeigen zunachst C C C*+1. Seic € C.
@ Esgilt C+t = {x € F] | (x,¢;) = O fiiralle ¢; € C}.
@ Ferner C*+ = {y € FJ | (y,x) = Ofiiralle x € C}, d.h. c € C*+*.

@ Wegen 2. gilt:
dim(C++) = n—dim(Ct) = n— (n—dim(C)) = dim(C).

Korollar Existenz einer Kontrollmatrix

Sei C ein linearer Code. Jede Generatormatrix von C ist eine
Kontrollmatrix fir C. D.h. insbesondere, dass jeder lineare Code C
eine Kontrollmatrix besitzt.

@ Clistlinear, besitzt also eine Generatormatrix G.
@ G ist Kontrollmatrix fiir den Dualcode von C*, d.h. fur C++ = C.
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Generatormatrix und Kontrollmatrix

Korollar Generatormatrix und Kontrollmatrix

Sei C ein [n, k]-Linearcode Uber mit Generatormatrix G.

Eine (n — k) x n-Matrix P mit linear unabh&ngigen Zeilen ist genau
dann eine Kontrollmatrix von C, wenn PG! = O.

Aus der Definition der Kontrolimatrix, xP! = 0 firr alle x € C, also
insbesondere fiir die Elemente einer Basis. Es folgt GP! = O (und
PG! = 0).

Nach Definition und Satz Eigenschaften dualer Codes I1.2 sind die
Zeilen einer Kontrollmatrix linear unabhangig.

Gelte umgekehrt PG! = O, dann sind nach dem ersten Teil alle Zeilen
von H Codewdrter von C+ und P Kontrollmatrix.
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Konstruktion eines dualen Codes

Bsp: C = (1011,0110).
@ Parity Check Gleichungen

Xq +X3 +Xq4 = 0
Xo +X3 =0

@ Wahlen beliebige Werte fiir x5, x4 und I6sen nach xi, xo auf.

e C*+ ={0000,1001,1110,0111} = (1001,1110)
@ dim(Ct) =4 —dim(C) =2

Bsp: C = (1100,0011)
@ Codeworte 1100 und 0011 sind orthogonal.
@ Beide Codeworte 1100, 0011 sind orthogonal zu sich selbst.
@ D.h. C C Ctunddim(C) =2 =dim(C").
@ Damitist C* = C. C ist ein selbst-dualer Code.
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Préasentation eines Codes durch G oder P

Vorteil der Prasentation durch Generatormatrix:
@ Einfache Generierung aller Codeworte von C

Vorteil der Présentation durch Parity Check Matrix:
@ Entscheidung, ob ein x im Code C liegt.

Satz MinimalAbstand via P

Sei C ein linearer [n, k]-Code mit Parity Check Matrix P. Fir die
MinimalAbstand von C gilt

d(C) = min{r € N | Es gibt r linear abh&ngige Spalten in P}.
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Beweis zum MinimalAbstand via Spalten von P

@ Sei r die minimale Anzahl von linear abh&ngigen Spalten.
@ Esgibteinc € F mit w(c) =rund P-c¢! =0! < cP! = 0.
@ Damit giltc € Cund d(C) < r.

@ Annahme: d(C) < r.
@ Sei ¢’ € C ein Codewort mit Gewicht d(C). Dann gilt P (¢’)! = 0.

@ D.h. es gibt d(C) < r linear abhangige Spalten in P.
(Widerspruch zur Minimalitat von r)
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Aquivalente lineare Codes

Definition Aquivalenz von linearen Codes

Sei C ein linearer Code mit Generatormatrix G. Die durch Kombination
der drei elementaren Matrixoperationen auf G

@ Vertauschen von zwei Zeilenvektoren

© Vertauschen von zwei Spaltenvektoren

© Addition eines Zeilenvektors zu einem anderen Zeilenvektor
entstehenden Codes bezeichnen wir als zu C dquivalente Codes.

Fakt Systematische Codes

Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gibt es
einen zu C aquivalenten Code C’ mit Generatormatrix in linker
Standardform G’ = [Ix|Mk n—«]. C’ nennt man systematischen Code.

@ Fir systematische C': (x1,...,Xk)G = (X1, .-, Xks Yis- -+ Yn—k)-
@ yi,...,¥n_k nennt man die Redundanz der Nachricht.
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Umwandlung Generatormatrix in Kontrollmatrix

Satz Konversion von Generatormatrix in Kontrollmatrix

Sei C ein linearer [n, k]-Code mit Generatormatrix G = [I|A]. Dann ist
P = [A!|l,_«] eine Kontrollmatrix fiir C.

Beweis 1: Direkt aus Korollar Generatormatrix und Kontrollmatrix wenn man merkt
dass, per Konstruktion, flr die i-te Zeile von G

k Stellen, die 1 in der i-ten
——~—
di :(01 ...0 a,-1...a,-,,,k)
und die j-te Spalte von P!

k Stellen, die 1 in der j-ten
———
(a1,-...akj 0...1 O)
gilt
<(0...1 ...0ap ...a,',,_k),(a1,-...ak,'0“.1 0)> :a,-,--s—a,-,':O . (*)
Beweis 2: Sei C’ der Code mit Kontrollmatrix P: Aus (x) folgt C C C'. Es bleibt z.Z.,

dass dim(C) = dim(C’). Nun, P hat n — k linear unabhéangige Zeilen. D.h. Dualcode
(C")* hat Generatormatrix P und Dimension n — k.

dim(C’) = n—dim((C')") = n— (n— k) = k = dim(C) .
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Syndrome

Definition Syndrom

Sei C C F73 ein Code mit Kontrollmatrix P und x € F5. Das Syndrom
von X ist definiert als S(x) = xP!.

Satz Standardarrays und Syndrome

Sei C ein linearer Code mit Standardarray A und Kontrollmatrix P. Die
Elemente x,y € ] sind in derselben Zeile von A gdw S(x) = S(y).

@ Seix =fi+cjundy = fx + c;.
@ Esgilt S(x) = S(f; + ¢j) = S(fi) + S(¢;) = S(fi).
@ Analog folgt S(y) = S(fx). D.h.

S(y) = S(x) < S(t) = S(t)
s SHh-f)=0 o fi—feC oi=k
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Syndromdecodierung mittels Syndromtabelle

@ Decodierung mittels Standardarray: x = f; + ¢; mit Fehlervektor f;.
@ Paarweise verschiedene Fehlervektoren bilden die erste Spalte

eines Standardarrays.

@ Berechne die folgende Syndromtabelle fir C

Fehlervektor | Syndrom
0 0
fa S(f2)
f3 S(fa)
f, S(t)

Algorithmus Syndromdecodierung

EINGABE: x € ]

@ Berechne S(x) und vergleiche mit der Syndromspalte.

Q@ Falls S(x) = S(f;), Ausgabe ¢ = x — f;.
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Verbesserte Gilbert-Varshamov Schranke
@ Erinnerung Sphere-Covering Schranke: A(n, d) > W"_”.
o Idee: Uberdecke Raum FJ mit Hammingkugeln vom Radius d — 1.

Satz Gilbert Varshamov Schranke
Es gibt einen linearen [n, k, d]-Code falls

k 2"
2 < m.

Sei k maximal. Es folgt A(n, d) > 2k,

Bsp: A(5,3)
. . 25
@ Sphere-Covering: A(5,3) > O 0+0) 2
@ Gilbert-Varshamov: Es gibt einen linearen (5, 2, 3)-Code gdw
ok « 22 32
G+()  °
@ k = 2ist maximal, d.h. es gibt einen linearen (5, 4, 3)-Code.
@ Esfolgt A(5,3) > 4. Wissen bereits, dass A(5,3) = 4.
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Beweis der verb. Gilbert-Varshamov Schranke
@ Konstruiere ((n — k) x n)-Kontrollmatrix P, so dass keine d — 1
Spalten linear abhéngig sind.

@ Wahle die 1. Spalte von P beliebig in F5 .
@ Wabhl der i. Spalte von P:
» Darf keine Linearkombination von j < d — 2 der bisherigen j — 1
Spalten sein.
» Anzahl der mdglichen Linearkombinationen

d-2 .
N; = <' p 1).
=
» Finden j-te linear unabhéngige Spalte in IFg‘k, falls N; +1 < 27k,

@ Finden n linear unabhangige Spalten in F”‘k falls N, + 1 < 27k,

® Esgilt Np+1 =372 (";") = V"' (d - 2) und damit die
Bedingung

Vil(d-2) < Z.
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7. Woche
Codierung in der Kryptographie




Keine Details Uber

Hamming Code, Simplex Code, Golay Code, Reed-Reed-Muller
Codes, Cyclic Codes. Das Buch von Roman ist eine gute Einflihrung.
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Zwel Kryptographische
Anwendungen von Codes.
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McEliece Verfahren (1978)

@ Decodieren eines zufélligen linearen Codes ist NP-hart.

@ Verwende linearen Code C mit effizientem Decodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schliissel.
@ C wird in &quivalenten linearen Code C’ transformiert.

Algorithmus Schllsselgenerierung McEliece

@ Wabhle linearen [n, k, d]-Code C mit Generatormatrix G.
© Wabhle zuféllige binare (k x k)-Matrix S mit det(S) = 1.
© Wabhle zuféllige binare (n x n)-Permutationsmatrix P.
Q G « SGP

offentlicher Schllissel: G, geheimer Schllssel S, G, P.
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McEliece VerschlUsselung

Algorithmus McEliece Verschlisselung
EINGABE: Plaintext m € F%

@ Wabhle zufélligen Fehlervektor e € F] mit w(e) = L%J.
Q c+—mG +e.
AUSGABE: Ciphertext ¢ € 7}

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GroBe des offentlichen Schllssels: 512 x 1024 Bit.
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McEliece Entschllsselung

Algorithmus McEliece Entschlisselung

EINGABE: Ciphertext ¢ € F
Q x«—cP .
© Decodiere x mittels Decodieralgorithmus fir C zu m’.
QO mms'

AUSGABE: Plaintext m € F4

@ Korrektheit:
x=cP ' =(mG+e)-P' = (mSGP+e)-P~' = (mS)G+e-P~ .

@ e P~ besitzt Gewicht w(eP~") = w(e) = |5 |.
@ Decodierung liefert m’ = mS, d.h.m =m’S™".
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Stern ldentifikationsschema

@ Decodieren eines zufalligen linearen Codes ist NP-hart.
@ Definiere zufalligen Code mittels zufalliger Parity Check Matrix.

Gegeben: [n, k]-Code C mittels P € F" )" und x € F}
Gesucht: e € F; mitx — e = ¢ € C, so dass w(e) minimal ist, d.h.

gesucht ist e minimalen Gewichts mit S(x) = S(e) = eP".

Algorithmus Stern Schllisselerzeugung
Globale Parameter:
@ Parity Check Matrix P € FY"~¥*" mit linear unabhangigen Zeilen.
@ Gewichtge N
Jeder Teilnehmer wahlt
@ Geheimer Schliissel: e € F3 mit w(e) = g
@ Offentlicher Schliissel: S(e) = eP!

@ Vorgeschlagen: [n, k] = [512,256] und g = w(e) = 56.
@ Idee Identifikation: Beweise Besitz von e, ohne e preiszugeben.
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|dentifikationsverfahren

Algorithmus Stern Identifikation

Prover: Wéhle zuféllige y € FJ und Permutation o : F5 — F3.
Hinterlege beim Verifier (sogenanntes Commitment)

Co=o(y+e),c; =o(y)und ¢, = (0,yP").

Verifier: Wahle zufalliges b € {0, 1,2} fur Prifung von c;, i # b.
Prover: Falls b = 0: Sende y,o und 6ffne ¢y, co.
Falls b=1:Sendey+e,oc und 6ffne ¢y, Co.
Falls b = 2: Sende o(y), o(e) und 6ffne ¢y, 4.
Verifier: Falls b = 0: Priife Korrektheit von ¢; und c,.
Falls b = 1: Prife ¢y und ¢, = (o, (y + €)P! — eP!).
Falls b = 2: Priife ¢y = o(y) + o(e), ¢c1, w(o(e)) = w(e).
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Korrektheit: Nur Besitzer von e bestehen Protokoll.

@ Completeness: Falls Prover e besitzt, akzeptiert Verifier.
@ Soundness: Falls Prover e nicht besitzt, besteht er das Protokoll
mit Ws héchstens 2.
@ Strategie 1: Prover wéhlt o, y und & mit Gewicht w(e).
» Prover besteht nur b = 1 nicht, da hier P! # eP.
@ Strategie 2: Prover wahlt o, y und y + & mit éP! = eP!.
» Prover besteht nur b = 2 nicht, da hier w(é) # w(e).
@ Prover wahlt Strategie 1 und Strategie 2 jeweils mit Ws J.
Ws(P besteht Protokoll)
= Wis(b # 1) - Ws(Strategie 1) + Ws(b # 2) - Wi(Strategie 2)
2 (1 1 2
=5(2t2)=5
Fakt (Beweis ist nicht-trivial)
Jeder Angreifer mit Ws > % liefert Berechnung von e.

@ Intuitiv: Prover kann nur b = 1 und 2 bestehen, falls er e kennt.
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Zeroknowledge Eigenschaft

@ Zeroknowledge: Verifier lernt nichts Gber e.
@ Verifier lernt far

» b= 0: Zufdlliges y € FJ, unabhéngig von e.

» b=1:Zufélliges y + e c I3, day € FJ zufallig ist.

(D.h. y ist One-Time Pad firr e.)

» b= 2:Zufélliges o(e) € ] mit Gewicht w(e).

@ Formaler Zeroknowledge Beweis verwendet Simulator flir Prover,
ohne dabei e zu kennen.
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7. Woche
Extra-Material: - Beispiele von Codes




Hamming-Matrix H(h) und Hammingcode #(h)

Wir definieren nun eine Parity-Check Matrix H(h) von einem neuen
Code:

@ Parametrisiert Uber die Zeilenanzahl h.
@ Spaltenvektoren sind Binardarstellung von 1,2,...,20 — 1.

@ Bsp:
Oo00 1111
H3=(0 1100 1 1
1010101

@ Hammingcode #(h) besitzt die Parity Check Matrix H(h).
@ Unabhangig entdeckt von Golay (1949) und Hamming (1950).
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k und d bei Hammingcodes
Satz Hammingcode

Der Hammingcode 7 (h) mit Kontrolmatrix H(h) ist ein linearer
[n, k, d]-Code mit den Parametern

n=2"-1,k=n—hundd =3.

@ H(h) enthalt die h Einheits-Spaltenvektoren eq, ..., ey.
Daraus folgt, die Zeilenvektoren von H(h) sind linear unabhangig.
D.h. H(h) ist eine Generatormatrix des dualen Codes H(h)*.
Damit ist dim(#(h)*) = hund k = dim(#(h)) = n— h.

@ Je zwei Spalten in H(h) sind paarweise verschieden.

Die minimale Anzahl von linear abhangigen Spalten ist
mindestens 3, d.h. d(#(h)) > 3.

Die ersten drei Spalten sind stets linear abhangig, d.h.
d(H(h)) = 3.
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Decodierung mit Hammingcodes

Satz Korrigieren eines Fehlers

Sei ¢ € #(h) und X = ¢ + e; fir einen Einheitsvektor ; € F2~'. Dann
entspricht das Syndrom S(x) der Binardarstellung von i.

@ Esgilt S(x) = S(ej) = ejH(h)! = (H(h)e;!)L.

@ D.h. S(x) entspricht der i-ten Spalte von H(h), die wiederum die
Binarcodierung von i ist.

Bsp:
@ Verwenden #(3) und erhalten x = 1000001.
S(x) = (1000001)H(3)! = (110).

@ Da 110 die Binarcodierung von 6 ist, codieren wir zum nachsten
Nachbarn 1000011.
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Simplex Code: Dualcode des Hammingcodes
Satz Simplex Code

Der Dualcode des Hammingcodes H(h) wird als Simplex Code S(h)
bezeichnet. S(h) ist ein [2" — 1, h,2"~1]-Code, bei dem fiir alle
verschiedenen ¢, ¢’ € S(h) gilt, dass d(c,¢’) = 2.

@ Hamming-Matrix H(h) ist Generatormatrix von S(h) = H(h)= .
@ Dadim(S(h)) = n—dim(H(h)), ist S(h) ein [2" — 1, h]-Code.
0 ... 0o[1]1 ... 1
_ 0
@ Esqit Hh+1) = .
H(h) : H(h)
0
@ Sei ¢ das Komplement von ¢ ist. Dann gilt

S(h+1)={c0c|c € S(h)} U {cic|c € S(h)}.
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Abstand 2"~ zwischen zwei Worten im Simplex Code

Beweis von d(c, ¢’) = 2"~ per Induktion liber h

IVh=1:
® H(1) = (1),d.h. S ={0,1} und damit d(0,1) = 1 = 20.

ISh— h+1:
@ Fall 1: d(cOc,c’'0c’) =2 - d(c,¢/) =2 2h-1 = 2h,
@ Fall 2: d(c1¢,¢'1¢’) = d(c,¢') + d(€,¢') = 2- d(¢,¢) = 2".
e Fall 3:

d(cOc,c’1c’) = d(c,¢')+1+d(c,c)
d(c,¢’)+1+((2"—1—d(c,c)) =2".

7. Woche: Beispiele von Codes 149/ 333



Der Golay Code Go4 (Golay 1949)

@ G4 ist ein [24, 12]-Code mit Generator-Matrix G = [/12]|A] mit

0

1

10 0 0 1

1
1

1

0

0 0 01

0

0 0 01

1

0

0 001

1

0

0 0 0 1

1

0

1

0 0 0 1

1

0

1

0

0 0 0 1
00

1

0

0 0O

1

0 0 01

1
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Der Abstand des Codes Go4
Lemma Gos = Gs,
Goa ist selbst-dual, d.h. Gos = Gyy. ’

@ Man prife nach, dass fir je zwei Zeilen g;, gj aus G gilt
(9i, gj) = 0.
@ D.h. Goy C Q2L4 Wegen dim(g24) = dlm(gi) f0|gt Gog = gi

Korollar Alternative Generatormatrix
Die Matrix [A| 2] ist ebenfalls eine Generatormatrix des Gog. J

@ Wegen G = [l12|A] ist [A!|lo4_12] = [A| /2] eine Parity Check Matrix
flr Gog.

® Da Gos = Gy, ist [A|l12] ebenso eine Parity Check Matrix flr Gy,.

@ Da die Zeilen von [A| /2] linear unabhangig sind, ist [A|/12] eine
Generatormatrix von Ga;- = Goa.
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Der Abstand des Go4

Satz Parameter des Go4
Goy ist ein [24,12, 8]-Code.

Zeigen zunéchst, dass w(c) = 0 mod 4 fir alle ¢ € C.
@ Fur jede Zeile g;j aus G gilt: w(gj) = 0 mod 4.
@ Seien g;, gj Zeilen aus G. Dann gilt

w(gi + gj) = w(gi) + w(g;) — 2g; - g;-
@ Gy ist selbst-dual, d.h. g; - g; = 0. Damit gilt w(g; + gj) = 0 mod 4.
@ D.h. fir jedes ¢ = (((gi, + gi,) + 9i;) + ... + @i,) folgt 4|w(c).

Zeigen nun, dass w(c) > 4 fiir alle ¢ € Go4, € # 0.
@ Damit folgt w(c) > 8 fir alle ¢ € Go4, € # 0.
@ Zweite Zeile von G ist Codewort mit Gewicht 8, d.h. d(G»4) = 8.
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w(c) >4 flralle c € Gog, ¢ #0

@ cist Linearkombination von Gy = [/2|A] bzw. von G, = [A|l2].
Seic = LRmitL,R e {0,1}'2. Es gilt w(L), w(R) > 1.
Sei w(L) = 1. Dann ist ¢ eine Zeile von Gy und damit w(c) > 4.
@ Analog folgt fir w(R) = 1, dass ¢ Zeile von G, ist mit w(c) > 4.
Sei w(L) = w(R) = 2, d.h. ¢ ist Linearkombination zweier Zeilen.

@ Es ist nicht schwer zu prifen, dass die Summe zweier Zeilen in
Gy bzw G, stets Gewicht gréBer 4 besitzt.
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Der Golay Code Gos

@ Go3 entsteht aus Go4 durch Entfernen der letzten Spalte in G.

Satz Parameter des Go3
Satz Go3 ist ein perfekter [23, 12, 7]-Code.

@ Hammingabstand von G4 betragt 8, d.h. Zeilen von G bleiben
linear unabhangig nach Entfernen der letzten Spalte.

@ Daraus folgt dim(Goz) = dim(Gay).

@ d(Go3) € {7,8}. 3. Zeile der Generatormatrix liefert d(Go3) = 7.

223

@ Erinnerung: Go3 ist perfekt wegen M = 212 = VE( S1])-
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Bedeutung von Hamming- und Golay-Codes

Fakt van Lint, Tietavainen, Best, Hong

Alle bin&ren nicht-trivialen perfekten Codes C besitzen die Parameter
eines Hamming- oder Golay-Codes.

@ Falls C die Parameter eines Golay Codes besitzt, ist C &quivalent
zu diesem Golay-Code.

© Falls C linear ist und die Parameter eines Hamming-Codes
besitzt, ist C &quivalent zu diesem Hamming-Code.
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Reed-Muller Codes

@ Reed-Muller Code R(r, m) ist definiertfir me N, 0 <r < m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1, m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes

@ R(1) =F3 ={00,01,10,11}.
Q@ Firm>1:R(m+1)={cc|ceR(m}tuU{cc|ceR(m)}.

@ R = < (1) 1 > ist eine Generatormatrix fir R(1).

@ R(2) = {0000,0011,0101,0110,1010,1001,1111,1100} mit
Generatormatrix
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Parameter der Reed-Muller Codes
Satz Reed-Muller Parameter

R(m) ist ein linearer (2™,2m+1 2m=1).Code. Fir alle ¢ € R(m) \ {0,1}
gilt w(c) =2m-1.

IA: m=1
@ R(1) ist ein linearer (21,22 29)-Code. 01, 10 besitzen Gewicht 2°.
IS:m—m+1
e n=2.2m=2m+1
@ {cc|ceR(m)}und {cc | c e R(m)} sind disjunkt, d.h.
k=2.2m1 = om+2,
@ Seice R(m)\ {0,1}.
» Fur cc gilt w(ce) = 2w(c) =2.2m~1 = 2™,
» Fir cc gilt w(cc) = w(c) + w(c ) =2m=1 4 (2m —2m=1) = 2m,
@ Furc =0 gilt cc = 01 mit w(01) =
@ Furc =1giltcc =10 mit w(10) =

~— —
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Reed-Muller Generatormatrizen
Satz Generatormatrix fur R(m)
Sei Ry eine Generatormatrix fur R(m). Dann ist

(0 ... 01 .. 1
Rm+1_< Rm ‘ Rm >

eine Generatormatrix far R(m+ 1).

@ Ann.: d nicht-triviale Linearkombination, die 0 liefert.

@ Linearkombination kann nicht nur die erste Zeile enthalten.

@ D.h. es gibt eine nicht-triviale Linearkombination der Zeilen
2...m+ 2, die den Nullvektor auf der ersten Hélfte liefert.
(Widerspruch: Ry, ist Generatormatrix fir R(m).)

@ Sei C der Code mit Generatormatrix Ry 1.

@ Firc e R(m)gilt:cc € Cundcc € C. D.h. R(m+1) C C.

@ dm(C) =m+1=dim(R(m+ 1)) und damit C = R(m+1).
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Charakterisierung der Generatormatrizen

Bsp:

Rs =

- O OO

0
0
1
1

—_ O
— O O =

0
3
0
1

Streiche Einserzeile aus Ry,. Dann

—_ o O -

—_ O = —
—_ ok | -

@ besitzen die Spaltenvektoren Lange m und

@ bestehen aus Binarcodierungen von 0,1, ...

Vergleich von Hamming, Simplex und Reed-Muller Codes

,2M —1.

H(m) | S(m) | R(m)
Codewortlange 2m—1 | 2M -1 2m
Anzahl Codeworte | 22"-1-m | om 2m+1
Abstand 3 om—1 | pm-1
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Decodierung von Reed-Muller Codes
@ R(m) kann L%J = 2M=2 _ 1 Fehler korrigieren.
22"

® Syndrom-Tabelle besitzt 2; = 2 = 22"-m1 Zgilen.

Bsp: R(3) ist 1-fehlerkorrigierend.

r 00001111
g_| T |_[001T 10011
Sl 01010101

rs 11111111

Sei ¢ = aql + asra + a3 + asls. ES gilt

@ C1+C5 = Oé1(l’11 +I’15)+Ck2(f21+f25)+043(f31+l’35)+044(f41 +f45) = 01
® Co+Cp = v (Ma+r1g)+an(roa+re)+as(raa+ras)+aa(laz+ras) = o
@ Ebenso oy = ¢35+ ¢7 = ¢4 + Cs.
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Mehrheitsdecodierung

@ Suche flr jede Zeile i Spaltenpaar (u, v), so dass sich die Spalten
u, v nur in der i-ten Zeile unterscheiden. Liefert Gleichung fur «;.
Far Zeile 1: (1,5),(2,6),(3,7), (4, 8), d.h. im Abstand 4.

Fir Zeile 2: (1,3),(2,4),(5,7), (6, 8), d.h. im Abstand 2.

Fur Zeile 3: (1,2),(3,4),(5,6),(7,8), d.h. im Abstand 1.

FUr Zeile 4: nicht mogllch

Erhalten flr o, an, az jeweils 4 Gleichungen in verschiedenen c;.
@ Falls x = ¢ + ey, ist genau 1 von 4 Gleichungen inkorrekt.

Algorithmus Mehrheitsdecodierung Reed-Muller Code R(m)
@ Bestimme a4, ..., an per Mehrheitsentscheid.
@ Berechnee=x-Y1", ajf;.
© Falls w(e) < 2™ 2 — 1, decodiere ¢ = X + e. (d.h. oy = 0)
Q Falls w(e) < 2™2 — 1, decodiere ¢ = X + &. (d.h. oy = 1)
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Beispiel Mehrheitsdecodierung

@ Verwenden R(3) und erhalten x = 11011100.

» a1 =X1+x5=0
a1 =Xo+XxX5=0
» a1 =X3+Xx7=0
> a1 = X4 +xg =1

v

@ Mehrheitsentscheid liefert oy = 0.

> ax =X+ X3 =1
> ap =Xo+ X4 =0
> a0 = X5+ Xx7 =1
> o =Xg+ Xg =1

@ Mehrheitsentscheid liefert ax = 1 und analog a3 = 0.

ee=x-0-ry—1-r—0-r3=11011100-00110011 = 11101111.

® w(g) <1,d.h.c=x+&=11001100.
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8. Woche
Quadratische Reste und Anwendungen




Quadratische Reste

Definition Quadratischer Rest

Sei n € N. Ein Element a € Z, hei3t quadratischer Rest in Z,, falls es
ein b € Z, gibt mit b> = a mod n. Wir definieren

QR, = {a € Z; | aist ein quadratischer Rest } und QNR, = Z;,\ QR.

Lemma Anzahl quadratischer Reste in primen Restklassen

Sei p > 2 prim. Dann gilt |QR,| = 2| = 2,1,

@ Sei a € QR,. Dann gilt a = b? = (—b)?.
= jeder quadratische Rest besitzt > 2 Quadratwurzeln.
e Da F,, ein Kérper ist, besitzt das Polynom p(x) = x? — a hat
héchstens zwei Nullstellen in Fp. D.h. a hat < 2 Quadratwurzeln.
@ Damit bildet f: Z, — QR, x — x?> mod p jeweils genau zwei
Elemente +b auf einen quadratischen Rest a € QR ab.
= genau die Halfte der Elemente in Zj ist in QR.
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Das Legendre Symbol

Definition Legendre Symbol
Sei p > 2 prim und a € N. Das Legendre Symbol ist definiert als

2 0 fallsp|a
<> =< 1 falls(amodp) € QR,
P —1 falls (amod p) € QNR,.

Notation, Fakte (aus DiMa )
Fp:= <pZ,+, ,0, 1> Korper.

Die multiplikative Gruppe Fj, = (%y ist zyklisch.
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Berechnung des Legendre Symbols

a p—1
— ] =a2 modp.
() i
Beweis

@ Fir p|asind beide Seiten Null. Gelte also pt a.
@ Da a” ' =1 mod p, folgt a’s = +1,
© Sei g Generator von Z; und a = g fureinje Zp 4.

Satz

Q Es gilt fir die linke Seite a € QR, gdw. j gerade ist.

O Andererseits a°2' = g'%z" = 1 gdw p — 1 teilt o),

Q@ Damit ist die rechte Seite ebenfalls 1 gdw j gerade ist.

Das Legendresymbol I&sst sich in Zeit O(log alog? p) berechnen.
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Eigenschaften des Legendre Symbols
Eigenschaften Quadratischer Reste mod p
@ Multiplikativitat: (‘%’) = (g)(g)
©Q (QR,, ") ist eine multiplikative Gruppe.

L P 1 fir p= =41 mod 8
() =1 _{—1 fiir p = 3 mod 8.

@ Zwei Beweise:
O 1.Beweis: (£) = (ab)®z" mod p = 2”2 mod p- b% mod p = (2)(2)-
@ 2. Beweis: Schreibe a= ¢’ und b = g*. Dann ab = g/**. Wenn j, k beide

gerade (a, b Quadrate) dann j + k gerade (also ab Quadrat), usw ...

@ Esbleibt zu Zeigen, dass a € QR = a~' € QR. Wieder zwei Beweise.
Q@ 1.Beweisia=g/,alsoa'=g° "/ .jgerade=p—1—j
O 2.Beweis:a=b*,undb#0.Alsodb "= (b2 =a'=a'eQR.

© ohne Beweis (nicht-trivial)
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Das Quadratische Reziprozitatsgesetz

Satz Quadratisches Reziprozitatsgesetz (Gaul3)
Seien p, g > 2 prim. Dann gilt

(3)=co= ()=

ohne Beweis (nicht-trivial)

Qo Qo

sonst.

; fiir p = @ = 3 mod 4

@ Liefert alternativen Algorithmus zur Berechnung des Legendre Symbols.
°Bspi 6 _(3) (2)_ (11}
1) \ 11 1) 3
2
=~ (5)-N=-C1-n=(.
@ D.h. 6 ist quadratischer Nichtrest in Zj,.

@ Bendtigen Primfaktorzerlegung, um das QR-Gesetz anzuwenden.
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Das Jacobi Symbol

Definition Jacobi Symbol

Sein=pf ... pg € Nungerade und a € N. Dann ist das Jacobi
Symbol definiert als

OG- @

e Warnung: (2) = 1 impliziert nicht, dass a € QR ist!!!

® Bsp: (f5) =(5) (§) =(-D(-1)=1.

@ D.h. 2 € QNR; und 2 € QNRs. Damit besitzt x° = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x? = 2 mod 15 ebenfalls keine Lésung.
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Verallgemeinerungen fir das Jacobi Symbol

Satz
Far alle ungeraden m, n qilt

Q (2)=(-1)"5".
m (m-)=1) v [ — (&) firm=n=3mod4
o (-t - {~ta wm -

Wir beweisen hier nur das Analog des Reziprozitatsgesetzes.

@ Falls ggT(m, n) > 1, sind beide Seiten 0. Sei also ggT(m, n) = 1.

@ Schreiben Primfaktorzerlegung m=py...prund n=q; ...Qs.
(pi's und g;’'s kbnnen dabei jeweils mehrmals auftreten)

@ Wandeln (2) = [T;; (%) zu (&) =TI, (%) durch rs-malige
Anwendung des Reziprozitadtsgesetzes.

@ Anzahl (—1) entspricht Anzahl Paare (/, /) mit p; = q; = 3 mod 4.

@ D.h. () = — (&) gdw. ungerade viele p;, g; kongruent 3 mod 4.

@ Es gibt ungerade viele p;, g; = 3 mod 4 gdw. m = n =3 mod 4 ist.
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Rekursive Berechnung des Jacobi Symbols
Algorithmus Jacobi-Symbol
EINGABE: m, n mit n ungerade
@ Falls ggT(m, n) > 1, Ausgabe 0.
@ Sei m = 2Km’ mit n’ ungerade.
K(nP 1) (m' —1)(n—

© Ausgabe (—1) & - (—1)" = = - Jacobi-Symbol(n mod m’, m’)

AUSGABE: ()

Bsp: (12) = (%) - () = (=1) - () = (-).

@ Laufzeit: Analog zum Euklidischen Algorithmus:
O(log max{m, n}) rekursive Aufrufe.

@ Jeder Aufruf kostet O(log? max{m, n}).

@ Korrektheit: Fir ungerades n gilt

() =B (7) = @) (- (2mgm).
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Das Quadratische Reste Problem
Definition Pseudoquadrate
Sei N = pg mit p, g prim. Eine Zahl a hei3t Pseudoquadrat beziglich N, falls

(%) =1 und a¢ QRy.

Wir definieren die Sprache
QUADRAT:= {a € Z}, | a € QRn}.

Sprache = Teilmenge der Menge aller Worte tber einem Alfabet.
Sprache entscheiden = bestimmen, ob Wort in Sprache ist.
Distinguisher = Entscheider = Algorithmus, der entscheidet.

@ Fur alle Pseudoquadrate a gilt: (g) = <§) =(-1).

@ D.h. die Sprache QUADRAT kann effizient entschieden werden, falls p, q
bekannt sind. Im Allgemeinen ist nur N bekannt.

Quadratische Reduositdétsannahme (QR-Annahme)
Es gibt keinen polynomiellen Algorithmus, der QUADRAT entscheidet.
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Quadratwurzeln in Zj,
Satz Quadratwurzeln in Zj,

Sei N = pg mit p, g prim und p = g = 3 mod 4 (sogenannte
Blum-Zahl). Dann besitzt jedes a = x? € QRy genau eine
Quadratwurzel in QRy, die sogenannte Hauptwurzel.

Yy =+xmodp
¥y =+Xxmod q
Chinesischem Restsatz 4 Losungen in Zj,.

@ Eine Lésung y istin QRy gdw sie in QR, x QR, (d.h. wenn
y mod p,bzw. y mod q Quadrat mod p, bzw. q ist).

@ Betrachten Lésung modulo p (analog mod q): Es ist
(5)=(5) (3)=C0-(3) sep=3mss

@ D.h. (%) =— (%X) und entweder x oder —x ist in QR,.

@ Die Lésungen des Gleichungssystems { liefern mittels

@ Damit ist genau eine der 4 Lésungen in QRy, nédmlich die Lésung von
Y = epX mod p
Y = €gx mod g
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Berechnen von Quadratwurzeln modulo p

Satz Quadratwurzeln mod p

Sei p prim, p = 3 mod 4 und a € QR,. Dann sind die beiden
Quadratwurzeln von a von der Form

pi .ot
X ==+a + modp, wobeia + € QR,.

@ Esgilt
Pt =d e ()
xX“=az =acz -a= b -a=amod p.

@ Ferner gilt 2"t mod p € QR, wegen

p+1 ptt
as ) _ (a) 4 1
( p ) p .

D.h. Quadratwurzeln kénnen in Zeit O(log® p) berechnet werden.
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Kryptographische
Anwendungen von
Quadratischen Resten.
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1. Blum-Blum-Shub (BBS) Pseudozufallsgenerator
Korollar vom Satz Quadratwurzeln in Zy,
Die Abb. f : QRy — QRp, X — x° mod N ist eine Bijektion auf QRy.

@ (k,¢) Pseudozufallsgeneratoren generieren aus k Zufallsbits eine
Sequenz von ¢ > k Zufallsbits.
@ Der (k,¢) BBS Generator verwendet obige Bijektion.

Algorithmus BBS Pseudozufallsgenerator (1986)

EINGABE: N = pg Blumzahl der Bitlange |N| = k,
1¢mit¢ e Nund ¢ > k

Q@ Wahle a € Zj}, und setze sy = &% mod N.
Q Fori=1to/
@ Setze sj + s ; mod N. Gib z; = s; mod 2 aus.

AUSGABE: (z1,...,2) € {0,1}".

Laufzeit: O(¢log? N), d.h. polynomiell in der Eingabelange.
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Die Sicherheit des BBS Generators
Sicherheit: Man kann die Verteilung der (z, ..., ;) nicht von der
uniformen Verteilung auf {0, 1}¢ unterscheiden.
Man kann folgendes zeigen:
@ Sei A ein polynomieller Unterscheider fur (z4, .. ., z;).
@ Dann gibt es einen polyn. Algorithmus B, der sy mod 2 berechnet.

Satz Sicherheit des BBS Generators

Die Ausgabe des BBS Generators ist von der Gleichverteilung in
polynomieller Zeit ununterscheidbar unter der QR-Annahme.

@ Annahme: 3 polyn. Unterscheider A fir den BBS Generator.

@ Sei B ein Algorithmus, der sy mod 2 berechnet.

@ Zeigen, dass dann ein polyn. Algorithmus fiir QUADRAT existiert.
(Widerspruch zur Quadratischen Residuositdtsannahme)
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Entscheiden der Sprache QUADRAT
Algorithmus fir QUADRAT
EINGABE: a € Zj, mit (&) = 1
@ Setze sy < amod N.
© Berechne (zy, ..., z;) mittels BBS Generator.
© Berechne zy <+ B(z, ..., 2).

Q Falls zy = (amod 2), Ausgabe "x € QRN".
Sonst Ausgabe "x ¢ QRN\".

Laufzeit: O(¢ - log® N + T(B))
Korrektheit:
@ Wegen (&) = 1 ist entweder a oder (—a) = N — ain QR.
@ D.h. aoder (—a) ist eine Hauptwurzel von s; = a2 mod N.
@ Genau eine der beiden Zahlen a, (—a) ist gerade.
@ z; ist das unterste Bit der Hauptwurzel von s; = & mod N.
@ D.h. aist eine Hauptwurzel gdw z; und a mod 2 Ubereinstimmen.
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2. Probabilistische Verschllsselung
Parameter des Goldwasser-Micali Kryptosystems (1984):
@ Sei N =pq.
@ Sei a € Zj, ein Pseudoquadrat (falls N Blumzahl, kann man N — 1
nehmen).
@ Verschllsselt werden Bits m € {0, 1}.

Goldwasser-Micali Kryptosystem

@ Verschlisselung von m unter Verwendung von N, a.

Wahle r € Zj,.
Berechne e(m, r) = a™r? mod N.

© Entschlisselung von ¢ = e(m, r) unter Verwendung von p, q.
Berechne (%) = ¢"7 mod p.
0 falls c € QRy, d.h. falls Eg% —1.
®
p

Setze m=d(c) =
1 falls ¢ ¢ QRN, d.h. falls =(—1).
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Sicherheit des Goldwasser-Micali Kryptosystems
Korrektheit
@ Falls m = 0 ist ¢ = r? ein zufalliger quadratischer Rest in Z,.
@ Falls m=1ist c = x - r? ein zufélliges Pseudoquadrat.

o Esgit (£) = () = ()" (%) = 1.

@ D.h. entweder (g) = (g) =1 oder <,%) = (g) =(-1).

@ Im ersten Fall ist ¢ € QRy, im zweiten Fall gilt ¢ ¢ QRy.
Laufzeit:

@ Verschliisselung: O(log® N)

@ Entschliisselung: O(log® N) (verbessert: O(log? N))

Satz Sicherheit des Goldwasser-Micali Kryptosystems
Das GM Kryptosystem ist sicher unter der QR-Annahme.

@ Unterscheiden von Verschlisselungen von 0 und 1 ist aquivalent
zum Entscheiden der Sprache QUADRAT.
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2.1. Bit Commitments

Szenario informal:

© Commitment-Phase:

» Alice platziert ein Bit b € {0, 1} in einem Safe, der in Bob’s Zimmer
steht. Bob besitzt keinen Safeschliissel.

» Bob kann den Safe nicht einsehen, lernt also nichts Uber b.
(Conceiling Eigenschaft)

© Revealing-Phase:

» Alice 6ffnet den Safe und zeigt Bob das Bit b.
» Alice kann ihr Bit dabei nicht &ndern.
(Binding Eigenschaft)

Mathematische Modellierung
@ Commitment mittels f: {0,1} x X — Y fur endliche Mengen X, Y.
@ Commitment (sog. Blob): Wahle x € X und sende f(b, x) an Bob.
e Offnen des Commitments: Sende b und x an Bob.
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Bit Commitment via Goldwasser-Micali Kryptosystem

Offentliche Parameter:
@ Blumzahl N, Pseudoquadrat a € Z},
e X=Y=1Zj

Algorithmus Goldwasser-Micali Bit Commitment

© Commitment-Phase

Wahle x € Zy,.

Sende Blob (b, x) = a®x? mod N an Bob.
© Revealing-Phase

Sende b, x an Bob.
Bob Uberprift die Korrektheit von f(b, x) = a°x? mod N.

Conceiling Eigenschaft:
@ Unter der QR-Annahme lernt Bob nichts Uber das Bit b € {0, 1}.
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Binding Eigenschaft

Satz
Goldwasser-Micali Commitments besitzen die Binding Eigenschaft. J

@ Annahme: Alice kann Blob f(b, x) fir b= 0 und b = 1 &ffnen.
@ D.h. Alice kann x4, xo € Zjy, berechnen mit

f(b, x) = &x2 = a'x3 mod N.

2
@ Daraus folgt a = (%) mod N, d.h. % ist Quadratwurzel von a.

(Widerspruch: a ist ein Pseudoquadrat in Zj,.)
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2.2. MUnzwurf Uber das Telefon

@ Bit Commitments haben zahlreiche Anwendungen in
kryptographischen Protokollen.

@ Exemplarisch hier ein Protokoll fir einen fairen Minzwurf.

Algorithmus MUnzwurf via Internet
@ Alice sendet Bob Commitment fiir Bit b € {0, 1}.
© Bobratein Bit b’ € {0,1}.
© Alice 6ffnet ihr Bit. Bob gewinnt gdw b’ = b.

@ Conceiling-Eigenschaft verhindert, dass Bob etwas Uber b lernt.
@ Binding-Eigenschaft verhindert, dass Alice bin 1 — b’ &ndert.
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3. Das Blum-Goldwasser Kryptosystem

o Offentlicher Parameter: Blumzahl N = pg
@ Klartextraum: {0, 1}* fur ein beliebiges ¢
@ Chiffretextraum: {0, 1} x Z}

Blum-Goldwasser Kryptosystem (1985)

@ Verschliisselung von m = (my, ..., m;) € {0, 1} mittels N
Wahle r € Zj,.
z=(z,...,2z) + BBS Generator auf sy = r? mod N.

Berechne ¢ = m @ z (Komponentenweise).
Berechne s; 1 = s mod N.
AUSGABE: Chiffretext (c, sp41) € {0,1}¢ x Zj,.

© Enschlisselung von ¢ mittels p, g.

(p1—1 )Z+1

.. So = S mod

Berechne s, € Zj, als Lésung von { ° 1 o P
So = S, mod q

z=(z,...,z;) + BBS Generator auf sy = r? mod N.

AUSGABE:m=c ¢z
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Laufzeit und Korrektheit

Korrektheit:
® (z1,...,2) wird als One-Time Pad fir m verwendet.
@ Entschlisselung berechnet ¢ + 1-malig die Hauptwurzel von s, 1.
@ Dies rekonstruiert die Saat sy des BBS Generators.

Laufzeit:
@ Verschliisselung: O( - log? N)
@ Entschliisselung: O(log® N + ¢ - log? N).

Fakt Sicherheit des BG-Kryptosystems

Das Blum Goldwasser Kryptosystem ist sicher unter der Annahme,
dass Blumzahlen N = pg schwer zu faktorisieren sind.
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Elliptische Kurven

Definition Elliptische Kurve

Eine elliptische Kurve E Uber dem Koérper K ist eine ,nichtsingulare*
Kurve, gegeben durch eine Gleichung der Form

E : yPHaxy+asy=x°+ax®+asx+as
oder, mit anderen Worten

F(x,y) = Y2+ aixy + asy — (x* + apx® + asx + ap)

wobei ay, a», as, a4 und ag Elemente aus K sind.

Wie sehen solche Kurven aus?

Was bedeutet singuldr oder nichtsingulér?
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Elliptische Kurven (tGber R) |

y2=x3—x V2+xy=x3-—x—-1/4




Elliptische Kurven (tGber R)

Y2=x34x

}’2

/

=x3+1

y2=x3_-2x42

-
U

N

~
_

DAL




Keine Elliptischen Kurven (Uber R)

y2 = x3 y2 = X3 4 x2

Man beachte: In diesen zwei Fallen ist die Tangente an einem Punkt nicht Gberall
eindeutig definiert. Hier ist dieser Punkt der Ursprung. Das ist ein singuldrer Punkt.
Formale Definition folgt.
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Singuléare Elliptische Kurve

Definition Singularitat

Eine Kurve, definiert iber dem Koérper K durch eine Gleichung
F(X,Y) =0 (wobei F(X,Y) irreduzibel iber dem algebraischen
Abschluss K von K ist) heisst singuldrin einem Punkt (xo, o) (auf der
Kurve), falls beide Ableitungen in dem Punkt verschwinden, d.h.

oF oF
F(x0,%) =0, 87()(0,}’0) =0und @(Xo,}’o) =0.

Eine Kurve heisst nichtsingulér, wenn in K kein Punkt (xo, yo) € A%(K)
existiert fir den beide Ableitungen verschwinden.

Eine Gleichung obiger Form nennt man Weierstrass-Gleichung.
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Punkte auf der Kurve |
Sei, der Einfachheits halber, E/K definiert durch die Gleichung
yv2=x34+ax+b

(»/ K” bedeutet: mit Koeffizienten in K).

Dann existiert ein Punkt mit Koordinaten in K (kurz: ein K-Punkt), mit
x-Koordinate gleich x € K, wenn die Gleichung

y2=xj+ax+b

mindestens eine Lésung besitzt. Drei Falle:

Q x3+axo+b=0,d.h. X ist eine Nullstelle von x* + ax + b: nur
ein solcher K-Punkt existiert, dessen y-Koordinate gleich 0 ist;

@ x3 + axo + b # 0 und Quadrat: zwei solche Punkte;
@ x3 + axo + b # 0 und Nicht-Quadrat: kein solcher Punkt.
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Punkte auf der Kurve Il

Falls K = I, = Z/pZ (Primkérper), dies bedeutet, es existieren genau

1+<xg+axo+b>
p

[Fp-Punkte mit x-Koordinate gleich xp. Infolgedessen hat E(Fp)

5 (1 . (xg+axo+b>>
Xo€Fp p

Nun, man kann sich vorstellen, dass die Abbildung x — x3 + ax + b
L=unabhabgig” ist von der Eigenschaft ,quadratischer Rest sein”, d.h.
man erwartet ungefahr p Punkte auf der Kurve, nicht 2p oder 0.

Punkte in Fp x Fp.
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Punkte auf der Kurve lll: Hasse-Well
In der Tat gilt das fir alle elliptische Kurven Uber allen endlichen Kérpern:

Satz von Hasse-Weil
Sei I ein Kérper mit g Elementen und sei E/IF, eine elliptische Kurve. Dann:

[#E(Fq) —(g+1)[<2VQ .

Mit anderen Worten: die Anzahl der Punkte ist ¢ + 1 mit einem ,Fehler” von
maximal 2,/q.

Beweis: schwierig (braucht Zahlentheorie und Algebraische Geometrie).

Supersingulare und gewoéhnliche Kurven

Eher fur die Neugierigen: Eine EK Uber Fy (g = p9) heiBt supersingulér, falls
#E =g+ 1 — tmit p| t. Sonst hei3t die elliptische Kurve gewdhnlich.

Eine elliptische Kurve tber einem Primkoérper F,, ist genau dann gewdhnlich,
wenn sie p + 1 Punkte hat.
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Isomorphe Kurven

Definition: Isomorphie von Kurven in Weierstrass Form
Zwei Kurven Eq, E, Uber K, gegeben als Weierstrass Gleichungen

Ei:y?+aixy+azy = X+ ax?+ asx + ag
Ex:y?+aixy+azy = X+ apx?+ asx+ 3g

werden als isomorph lber K bezeichnet, falls u, r, s, t € K existieren,
sodass durch eine Veranderung der Variablen der Form

(X,y) = (UPXx + r, Uy + UPsx + t)

die eine Gleichung in die andere umgeformt werden kann. Diese
Umformung wird admissible change of variables genannt.

E; ist genau dann singular wenn E, singulér ist. (Ubung.)
D.h. E; ist genau dann elliptisch wenn E, elliptisch ist.
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Getwistete Kurven

Zwei elliptische Kurven Uber K sind getwistet wenn isomorph Uber
eine Korpererweiterung von K aber nicht Uber K.

Sei K nicht algebraisch abgeschlossen mit char(K) ungerade und
de K\ K2 Alsovd ¢ K.

Dann

Ei : y’=x3+ax+b
und

b
E : y2=x° +?X+d

sind isomorph Uber K(+/d), wobei die isomorphie durch
£ E 1 1
1= 27(X’y)’_) axawy
gegeben ist. Die zwei Kurven sind aber Uber K nicht isomorph.
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Vereinfachte Weierstrass-Form
Falls char(K) # 2,3, dann kann E, definiert durch

E : YPraxytay=x+ax®+ax+as,
durch

1 1 1 1 1 1
(X,y)—>(X—Saz 12621,y 2a1X+6a1a2+24 233>

umgeformt werden zu
v =x®4tax+b *)
mit a, b € K wobei

a= Saata— taal- al - 1a?
7213 4 621 481 327

b= ayaas+ a4+ - a2al + 1 afay+
ST RBT BT gd 2t o 24 1B
1 5, 1 1 1 2

t B gk At g At

ata, —

Eine Gleichung der Form (*) heisst Vereinfachte Weierstrass Gleichung —
oder: die Kurve ist in vereinfachter Weierstrass-Form. J
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Singularitat fir die Vereinfachte Weierstrass-Form

Satz

Sei die Kurve E definitert durch die Gleichung y? = x3 + ax + b Uber
dem Korper K von Charakteristik # 2, 3. Dann ist E singular g.d.w.:
A =43 +27b% = 0.

yv’=x3+ax+b
E singular < existiert Losung vom System % =3x2+a=0
o — 2y =0
ay
Aus der 2. Gleichung ergibt sich x? = —4.
Aus der 3. und 1. Gleichung erhalten wir y = 0 und 0 = x3 + ax + b.
Diesist < x(xX2 +a)+b=0&x(z2+a)+b=0c x= -2

%a
Und aus x2 = % = —£ erhalten wir 43 + 27b% = 0.

Falls 4a° + 27b? = 0, verifiziert man einfach dass x = —32 und y = 0
Lésung vom System ist = singularer Punkt.
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Vereinfachte Weierstrass-Form in Char 2

Falls char(K) = 2 kann die vereinfachte Version der Kurvengleichung
y? = x3 + ax + b nicht mehr verwendet werden. So eine Gleichung
definiert in Charakteristik 2 immer eine singulare Kurve (Ubung).
Hier muss man auf

E: y?+xy=x3+ax®+ ag (*)
mit ag # 0 zurlck greifen.

Ubung: Wenn char(K) = 2, dann gibt es eine admissible Variable
change von einer allgemeinen Weierstrass Gleichung zur Form (*).

Und in Charakteristik 3? (Ubung/Recherche)
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Das Gruppengesetz, Hintergrund-Infos

Die Menge der K-rationalen Punkte vereinigt mit dem neutralen
Element O (d.h. dem unendlich fernen Punkt oc) auf E bildet eine
abelsche Gruppe.

Falls K algebraisch abgeschlossen, trifft eine Gerade die elliptische
Kurve immer in drei Punkten (mit Multiplizitaten gezahlt).

Dies folgt aus einem wichtigen Satz von Bezout: fir Kurven in
(allgemeinen) Weierstrass Form und nicht vertikale Geraden kann
mann dies einfach beweisen (Ubung), zusammen mit der n&chsten
Aussage:

Falls die elliptische Kurve tber einem Korper K definiert ist und zwei
Schnittpunkte in einer Kérpererweiterung L/K liegen, dann liegt auch
der dritte Schnittpunkt in L.
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Gruppengesetz auf Elliptische Kurven, geometrisch |

y2 = x3 — x




Gruppengesetz auf Elliptische Kurven, geometrisch |

y2 = x3 — x

—(P+Q




Gruppengesetz auf Elliptische Kurven, geometrisch |

y2 = x3 — x

P+aQ

i(PJr Q)




Gruppengesetz auf Elliptische Kurven, geometrisch |
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—2p
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Gruppengesetz auf Elliptische Kurven, geometrisch |

y2 = x3 — x

P+a
—2p
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Gruppengesetz auf Elliptische Kurven, geometrisch |l

y2 = x3 — x




Gruppengesetz auf Elliptische Kurven, geometrisch |l

y2 = x3 — x




Gruppengesetz auf Elliptische Kurven, geometrisch |l

y2 = x3 — x




Gruppengesetz auf Elliptische Kurven, geometrisch

Neutrales Element: Der unendlich ferne Punkt. Notation: O oder co.
Also: P+ 0O = 0O+ P = Pfuralle P € E(K).

Inverses Element: Der an der x-Achse gespiegelte Punkt. Falls P = Q,
dann missen wir im ersten Schritt die Tangente von P an E wéhlen.

Die Punkte der Ordnung zwei auf E sind die Punkte, deren
y-Koordinate gleich 0 sind (also die Punkte, die auf der x-Achse
liegen).

(Die Punkte der Ordnung drei auf E sind die Wendepunkte der Kurve
(hier schneidet die Tangente mit Multiplizitat drei). Es gibt nur einen
solchen Punkt: der unendlich ferne Punkt.)
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Arithmetisches Gruppengesetz fur char(K) # 2,3, |
Seien P, Q € E(L) Punkte auf der Kurve.
Fall 1 - Addition unterschiedlicher Punkte P, @ mit P # +Q
@ Verbinde P, Q durch Gerade g. Steigung von g ist A = };gjﬁ
@ Der y-Achsenabschnitt v = yp — Axp.
@ Die Gerade lasst sich dann als g : y = Ax + v angeben.
@ Der dritte Schnittpunkt der Geraden mit der Kurve ist der Punkt
—(P + Q). An der x-Achse spiegeln um P + Q zu erhalten.

@ Die Koordinaten (x3, —y3) des Punktes —(P + Q) erhalt man Uber
den Schnittpunkt von g und E:

Yy=M+7v=AX—Xp)+yp
y? = (Ax+7)?

In Kurvengleichung einsetzen:
X}~ (M +7)2+ax+b=0
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Arithmetisches Gruppengesetz fur char(K) # 2,3, |l

@ In Kurvengleichung einsetzen:
x}— (M +7)2+ax+b=0
dh. x® =222 4+ (- )x+(---)x=0

@ Diese Gleichung ist nur von x abhangig.
Ihre Nullstellen sind die x-Koordinaten von P, Q und P + Q.
Sie lasst sich also als

(x — xp)(X — XxQ)(Xx — X3) = x® — (Xp 4+ Xg + X3)X% + ...

schreiben. Durch Koeffizientenvergleich erhalt man nun:
M2 = Xxp + xq + X3

@ Daraus lasst sich das gesuchte x3 eindeutig bestimmen.
@ —y3 erhélt man durch Einsetzen in die Gleichung von g.
@ Fir den gesuchten Punkt P + Q = (x3, y3) gilt also:

Xx3=M —Xxp—Xq und yz=AXp—X3)—Yyp . a

9. Woche: Elliptische Kurven - Gruppenarithmetik 206/ 333



Arithmetisches Gruppengesetz fur char(K) # 2,3, lll

Fall 2 - Addition des selben Punktes (Verdopplung):

Bilde Tangente g der Kurve in P. Der zweite Schnittpunkt (bzw. dritte,
wenn man ,P“ doppelt zahlt) der Tangente mit der Kurve bildet den
Punkt —2P. Durch Spiegeln an der x-Achse erhalt man 2P. Im Detail:

@ Aus der Kurvengleichung y? = x3 + ax + b folgt:
2y dy = (3x% + a) dx
und damit gilt fir die Steigung (also die Tangente):

dy 3x*+a also )\:3x,%+a

dx 2y 2yp

@ x3 und y3 ergeben sich dann aus wie im 1. Fall — man beachte,
dass xp eine zweifache Nullstelle ist.

x3=X —2xp und y3=\Xp—X3)—yp . O
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Arithmetisches Gruppengesetz fur char(K) # 2,3, IV

Fall 3 - Addition von P und —P:
Gerade senkenrecht: dritter Schnittpunkt im unendlichen.
Summe ist O.

Fall 4 - Addition mit O:
P+O=0+P=PF.

Beobachtungen:

@ Wenn P, Q € E(K) gilt, dann gilt auch: P + Q € E(K)
(Abgeschlossenheit)

@ Die Gruppenoperation ist assoziativ (mihsam, aber machbar).
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Beispiel, |

K = GF(13) und E : y? = x® + 2x + 5 (iber K

1) Die Kurve ist elliptisch: 4a° + 276> = 4.8+ 27 .52 =324+ 25 =5inFy3
2) Bestimme die Punkte auf E:

x | xX*+2x+5
0 5
y |y 1 8
0 0 2 4
1 1 3 12
2 4 4 12
3 9 5 10
4 3 6 12
5 12 7 11
6 10 8 0
7=-6 | 10 9 11
10 11
- 11 6
12 2

=E= {(272)7(27_2) (3 5)7 (3 5)7(4 5)7(47 _5)7
(5.6),(5,-6),(6,5),(6,-5),(8,0), 0}
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Beispiel, Il
K =TFy3 = GF(13) und E : y? = x3 + 2x + 5 (iber K (Fortsetzung).

E= {(2’ 2)7 (27 _2)7(37 5)7 (3’ _5)7 (47 5)7 (4’ _5)7 (57 6)7 (5a _6)7
(6,5),(6,-5),(8,0),0}

3) Bestimme 2P fir P = (4,-5) = (4,8)

3x2+2 11
A="P -~ —11.9=8
2yp 3

=X3=A—Xp—Xg=4und y; = \(Xp — X3) — yp = 5, also:
2P = (4,5)

4) Bestimme 3P fur P = (4, -5) = (4, 8)

3P=2P+ P =(4,5)+ (4,-5)

Da die beiden Punkte die gleiche X-Koordinate haben, liegt 3P im
unendlichen, also 3P = 0. Damit ist auch ord(P) = 3.
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Das Gruppengesetz fir char(K) = 2
Im Fall char(K) = 2 kann nicht mehr die vereinfachte Version der
Kurvengleichung verwendet werden, sondern
E: y?+xy=x>+ax®+a
mit ag # 0. Verdnderungen im Gruppengesetz:
@ In Kérper mit char(K) =2gita+b=a—b,a+a=0.
@ Die Inversion eines Punktes kann nicht mehr durch die Spiegelung

geschehen. Fur den Punkt P = (xp, yp) gilt —P = (Xxp, Xp + yp).

e Fir die Addition von P, Q mit P # +Q gilt fir die Steigung: A = Y2+

Xp + Xq

i

Xp

@ x3 berechnet sich folgendermaBen x3 = A2 + A+ xp + Xq +a
N—_——

@ Fir die Addition P + P qilt fir die Steigung: A = xp +

@ yzerhdltmanals y3 = AM(xp + X3) + X3 + yp =0 falls P=Q
Details selber ausarbeiten.
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10. Woche: Elliptische Kurven
Skalarmultiplikation und Anwendungen




Skalarmultiplikation

Eine wichtige Fundamentaloperation in vielen kryptographischen
Protokollen ist die Skalarmultiplikation, d.h.

Skalarmultiplikation
Gegeben eine Gruppe G = (G, +,0), ein Element P € G, und eine
natirliche Zahl n, die Skalarmultiplikation n - P ist das n-te Vielfache
von P, d.h.

n-P=P+P+..-+P

n Summanden

Auf elliptischen Kurven kénnen wir solche Operation problemlos
durchfiihren, denn wir kennen alle nétigen Details des
Gruppengesetzes.

Die naive Berechnung von n - P benétigt n — 1 Gruppenoperationen,
d.h. die Komplexitat ist ©(n).

Das ist aber zu viel. Wir wollen nun diese Operation optimieren.
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Ein spezieller Fall

Sei n = 2. Wir wollen nun n - P berechnen.

Wir kénnen einfach P ¢-mal verdopplen:

P,2.P,4.P, ..., 2.p 2% .p ... 2-1.p 2t.p
Das ist ¢ Gruppenoperationen, d.h. log, n Schritte.
In Komplexitatstheoretischen Notation: ©(log, n).

Problem: das geht nur flr Zweierpotenzen.
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Verallgemeinerung

Beobachtung: alle natlrliche Zahlen lassen sich als Summen von
Zweierpotenzen schreiben!
Sei
n=> 2" mit £:=max{icS} .
e

Dann Iasst n - P sich wie folgt berechnen:

@ Berechne ' _
P, 2P, 4.-P, ... 2.p 2H1.p .. 21.p 2l.p

@ Fir i e $ addiere die entsprechenden 2 - P zusammen.

Die Korrektheit der Methode folgt aus

n-pP= (ZQ') P=)(2"-P).

IS e
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Komplexitat
Zeit:
@ /¢ = |log, n| Verdopplungen fir Schritt 1.

©Q +#S — 1 Additionen flr Schritt 2 (um k Elementen zusammen zu
addieren brauche ich nur kK — 1 Additionen)

© #S ist das Hamming-Gewicht der Binardarstellung von n, wobei
wir wissen, die héchstwertige Stelle gleich 1 ist. Also
1 < #S8 < £+ 1und da alle Stellen bis auf die h6chstwertige
beide Werte 0 und 1 mit gleicher Wahrscheinlichkeit annehmen,
der erwartete Wertis 1 +¢/2

Also: Komplexitéat ©(log, n) und erwartet 3 log, n.

Raum: Speicher fiir 2/ . P mit 0 < i < ¢ und fiir einen ,Akkumulator” fiir
die Summe. ¢ + 2 Registern (gross wie die Gruppenelementen).

Die Zeit-Komplexitét l1&sst sich nur ein wenig verbessern, die
Raum-Komplexitat aber noch drastisch.
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Skalarmultiplikation mit einer Leiter

Idee: Akkumulator X am Anfang auf 0 setzen, 2/ - Pfiri=1,2,...,¢
zu berechnen und sofort zu X addieren, falls i € J ist.

Skalarmultiplikation mit einer Leiter
EINGABE: n= 3,4 2' in binarer Darstellung, ¢ := max{i € S},
Gruppe Gund P e G
Q@ X+~0,Q«FP
Q Fori=0,1,...,/do
Q ificSthen X+ X+ Q
Q ifi£AlthenQ+«+2-Q

AUSGABE: X = 3,42/ -P=n-P

Zeitaufwand: genau wie auf vorigen Folie.

Speicherplatzbedarf: P, Q und X, also nur drei Register (konstant!).
Man beachte, die Registern sind wenigstens [log, |G|] Bits gross.
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Andere Schreibweise

Sei die Ziffernentwicklung n = Zf:o di2' von n gegeben, wobei
di € {0,1}.

Skalarmultiplikation mit einer Leiter (2. Version)

EINGABE: n = Z,‘;O d;2" in binarer Darstellung, Gruppe Gund P € G
Q@ X+~0,Q«FP
Q Fori=0,1,...,¢/do

Q@ ifd=1then X« X+Q

Q ifi£lthenQ«+2-Q

AUSGABE: X =Y/ _,di2'-P=n-P

Nachst: neuer Algorithmus.
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Verdopple-und-Addiere |
Sein=Y"!_, di2" wobei d; € {0,1}.

Verdopple-und-Addiere
EINGABE: n = Z,‘;O d:2" in binérer Darstellung, ¢ := max{i € 3},
Gruppe Gund P e G
Q@ X+0
Q Fori=/¢,4—1,...,0do
Q@ (ifi#lthen X+ 2-X)
Q ifd=1then X+ X+ P

AUSGABE: X =YY _,d2/-P=n-P

Vorteile

@ ein Register weniger

@ Offnet die Méglichkeit, gréssere Ziffernmengen zu verwenden.
Woher kommt dieser Algorithmus?
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Verdopple-und-Addiere Il

Falls
l

n=> d2 dann n-P=d2 P
=0
und wir kbnnen n - P so berechnen:

2(2(2(2(2(0’@P)+dg,1p) +dg,2-P) +"'+d2'P) +d1‘P) +do'P

Verdopple-und-Addiere!

Das ist korrekt auch wenn die d; andere Werte also 0,1, —1 nehmen
ddrfen (um das zu nutzen, muss man die mdéglichen Punkte d; - P im
Voraus kennen).

Beweis: nutze die Linearitdt von der Skalarmultiplikation, also
folgendes Distributivgesetz: a- P+ b-P=(a+ b) - P.

Man sieht per Induktion (Uber ¢), dass obigen Ausdruck = n- P ist.
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NAF: Nicht-Angrenzende Form

NAF = non-adjacent form (engl.) = nicht-angrenzende Form (de.)

Ausgangspunkt: auf EK kénnen wir addieren und subtrahieren: Falls men
eine Entwicklung
4

n=> d2 mit de{0,1,-1}
i=0

hat, dann gibt es folgenden Algorithmus

Verdopple-und-Addiere-oder-Subtrahiere

EINGABE: n = Y"" , d2' mit d; € {0,1, -1}, Gruppe Gund P € G
Q x«~o0
@ Fori=¢¢—1,...,0do

O (ifi#¢then X + 2. X)
@ ifd=1then X « X + P
Q ifd=_1thenX < X —P

AUSGABE: X = 3{ ;d2'-P=n-P

Frage: doch besser? Wann? Warum?
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Berechnung der NAF

Beo: eine ungerade Zahl ist kongruent zu 1 oder —1 modulo 4.

Berechnung der NAF

Eingabe: n € Z,

Q@ z«n

Q/+0

© while z#0do
@ if zeven then

o dz «~—0
Q else

© Seid, € Dmitdr = z mod(4)
e Z_Z d[
|fz;«£0then£_€+1

@ Ausgabe: (Y°¢_, di2") mitdj € {0,1,-1}und dj =0V di 1 =0
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Korrektheit (falls Terminiert)
Esistn= (dgdg_1 .. d d0)2 = (d/d1 do )2
N——"
b =
Also: wenn man weiss, wie man mindestwertige Ziffer von einer Eingabe
bestimmt, kann man rekursiv die ganze Entwicklung bestimmen.

@ Falls n gerade, dann reduzieren wir modulo 2 die Gleichheit 3¢ d2' = n:
esist dy =0 mod 2, also dp = 0.
@ Falls nungerade, dann dy = 1 = —1 mod 2: ist dy nicht eindeutig?
@ Reduziert man modulo 4, so erhélt man
n=a, +2d; = entweder 1 oder —1 mod 4 ist.
@ Falls n =1 mod 4, dann setzen wir dp = 1.
Alsoistn—1=0mod d,und (n—1)/2 =0 mod 2.
Nun ist d; die mindestwertige Ziffer von (n — 1)/2 und es muss d; = 0.
@ Analog, falls n = —1 mod 4, dann dp = —1 und d; = 0.

Ein rekursiver Algorithmus ,klebt” einfach dy (bestimmt wie oben) und die
Entwicklung von “5% zusammen; ferner, da do # 0 = d; = 0, ist auch

di # 0= di.1 =0, also ist seine Ausgabe Korrekt.

Der Algorithmus auf vorigen Folie ist eine iterative Version davon. O
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Terminierung

OBdA n > 0. Fur n = 1 Algorithmus terminiert sofort korrekt.

Falls n > 1, dann

n—d n
Ocpn & Do

5 > <3 &S —dy<n

und das ist immer erfllt.

Also wird n durch strikt kleinere Zahlen ersetzt: ergibt Folge
absteigender Zahlen.

Diese Folge absteigender Zahlen muss halten.
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Analyse |

Wie grof3 ist der Vorteil durch die NAF?.

Lange: Die Zahl z hat genau dann ¢ + 1 Stellen, wenn d; = 1 und
vVt > I: d; = 0 gilt. Die Entwicklung hat Ldnge £ + 1 hat.

¢ .
Das (Hamming)Gewicht von n = " d;2' ist w(n) = #{d;|d; # 0}

i=0
w(n)
£+1

Die ,Dichte” einer Entwicklung ist gegeben als: d(n) =

Satz: Dichte der Binardarstellung und der NAF

Der Erwartungswert der Dichte der bindren Darstellung einer zufallig
gewahlten natirlichen Zahl n ist E(d(bin(n))) = 3.

Der Erwartungswert der Dichte der NAF einer zufallig gewahlten
natiirlichen Zahl nist E(d(NAF(n))) = 1.

Also: Komplexitat reduziert von ge (erwartet) Gruppenoperationen auf
%E (erwartet). 11.1% weniger Gruppenoperationen.
Wenn nur Additionen gezahlt: von %E auf %E, also 33.3% weniger.

10. Woche: Elliptische Kurven - Skalarmultiplikation und Anwendungen 225/ 333



Analyse |l

Binardarstellung: Jede Ziffer der Binarenentwicklung einer zuféllig gewéahlten
ganzen Zahl ist mit gleicher Wahrscheinlichkeit 0 oder 1.

NAF: Mit Wahrscheinlichkeit 1/2 ist eine Zahl gerade also ist ihre
niederwertigste Ziffer dy = 0, und 7 verhalt sich wieder wie eine zuféllig
gewahlte ganze Zahl (mutige Annahme).

Ist n hingegen ungerade, so ist die niederwertigste Ziffer dy € {1,1} und
d; =0und % verhalt sich wie eine zuféllig gewéhlte ganze Zahl.

Modellieren wir obigen Prozess:

Man konstruiere eine zufallige NAF, in dem man aus einer Urne mit zwei
Kartchen, die mit 0 und Ox beschriftet sind, t-Mal ein Kartchen mit
zurticklegen zieht. x steht fir ,ungleich Null®.

Bei } (erwartet) Ziehungen wird 0 gezogen, bei den restlichen £ (erwartet) Ox.

Somit ergibt sich eine erwartete Lange von 1- 5 +2- 1 =3l und ein
erwartetes Gewicht von }.

Daher ist die erwartete Dichte der NAF E(d(NAF(n))) = 4/% = 1. O
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Effizientere Rekodierung

Seiw € N, w > 1, ein Parameter.

Die w-NAF ist definiert als eine Ziffernentwicklung (zur Basis 2)
n= Zf:o d; 2/ mit folgenden Eigenschaften:

(w-NAF-1) Entweder d; = 0 oder d; ist ungerade.
(w-NAF-2) Falls d; # 0,dann dj;1 = --- = djizw—1 = 0.

Um eine solche Darstellung zu erhalten wird normalerweise eine der
folgenden Ziffernmengen verwendet:

@ DCNyalso: D={0}uU{1,3,5,...,2" — 1}

Q@ D= -Dalso: D= {0}u+{1,3,5,...,2" " —1}
Die erste Ziffernmenge ist erforderlich, falls die Inversion von
Gruppenelementen nicht effizient ist (allgemeine Gruppen).

Die zweite Ziffernmenge wird bei elliptischen Kurven verwendet, weil man
somit Platz und Laufzeit sparen kann (spéter).

Allgemeiner: D besteht aus 0 und Vertreter aller Restklassen von Z modulo
2%, die ungerade sind.
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Die w-NAF

Recodierung der w-NAF

Eingabe: n=>"dj2’ € Nmit d; € D und
d=0vd#0=d=ds1=...=dy1y_1=0
Q@ z+n

Q/+0

© while z £ 0do

Q if zgeradethend, + 0
Q else

Q@ Seid, € Dmit d, =z mod(2")
e ZZZ—ZO'[
Q ifz#0thenl=¢+1

Ausgabe: (3¢, di2')’
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Verwendung der w-NAF

Verdopple-und-Addiere-oder-Subtrahiere mit w-NAF
EINGABE: n = Y"_, di2 mit d; € D. Gruppe Gund P € G
Q@ X+~0
@ fir alle d € DN N1, berechne und spreichere d - P
Q Fori=¢,0—1,...,0do

Q (ifi#/then X + 2-X)
@ if di # 0then X < X + Vorzeichen(d;)|d;| - P

AUSGABE: X =YY _,di2'-P=n-P

Ubungen: (i) Korrektheit der w-NAF Entwicklung (also: Korrektheit des
Ergebnisses und Terminierung des Algorithmus); (ii) zeigen, dass die
erwartete Dichte #1 ist; (iii) was ist der Vorteil der 2. Ziffernmenge bei
elliptischen Kurve ?
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Ist das gut?

Der Einfachheit halber betrachten wir nur den Fall D C Ny also:
D={0}uU{1,3,5,...,2% — 1}. In diesem Fall, mit positiven Skalaren, gibt es
nur Additionen. Um alle d - P mit d = 3,5, ...,2%" brauchen wir 2%~
Operationen (man rechnet zuerst 2 - P und dann fahrt man weiter in
Zweierschritten fort).

Man braucht w, derart dass
e L

w+ 1
minimiert wird. Flr w gilt wimin = l0g,(¢) — 2109, (log,(¢)) (cfr. Knuth, ACP 2).
Erdds hatte bewiesen: Fir fast alle ganze Zahlen n, die minimale Anzahl von
Operationen, die nétig ist, um n - P zu rechnen, ist A\(n) + A(n)/\(A(n)) wobei
A(n) = [logy(n)].
Mit der w-NAF, obiger Ziffernmenge und w = wyin, erreicht man den fast
optimalen Wert A(n) + (1 + o(1))A(n)/A(A(n)).
Sei ¢ = 256. Anzahl Ops mit Binardarstellung: 256 + %256 = 384; Mit
NAF=2-NAF: 256 + %256 = 341.333; Mit w-NAF: fir w = 3,4, 5,6 ist diese
Anzahl 324, 315.2, 314.7, 324.7. Min mit 5-NAF!
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Kryptographische
Anwendungen von Elliptischen
Kurven.
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Diffie-Hellman Schllsselaustausch (1976)

Offentliche Parameter: Zyklische Gruppe G (z.B. < E(Fg)) der
Ordnung ¢ (Primzahl), mit Generator P.

Protokoll Diffie-Hellman Schlisselaustausch

EINGABE: G, P

@ Alice wahlt « € [1..£ — 1] zuféllig und schickt « - P an Bob.
© Bob wahlt 3 € [1..£ — 1] zuféllig und schickt 5 - P an Alice.

© Alice berechnet o - (3 - P), Bob analog berechnet 3 - (« - P).
Gemeinsamer geheimer DH-Schllssel: (af) - P.

@ Angreifer Eve erhdlt P, «- P, 3 - P.
@ Sicherheit: Eve kann («f) - P nicht

» berechnen; (Diffie-Hellman-Problem DH-Problem);

» von einem v - P mit zufalligem ~ unterscheiden (Decisional
Diffie-Hellman-Problem, DDH-Problem).
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Das DH-Problem und Diskrete Logarithmen

Weiteres Problem: Discrete-Log Problem: Gegeben P und Q € (P),
finde t, derartdass Q =t P.

Wer das DL-Problem 16sen kann, kann das DH-Problem Iésen (trivial).
Die Probleme sind fir elliptische Kurven unter bestimmten Annahmen
aquivalent.

@ U.M. Maurer and S. Wolf: Diffie-Hellmann oracles: in Advances in
cryptology - CRYPTO '96, Lect. Notes in Computer Science Vol.
1109(1996) pp. 268-282, Springer-Verlag.

@ A. Muzereau, N.P. Smart, F. Vercauteren: The equivalence
between the DHP and DLP for elliptic curves used in practical
applications, LMS J. Comput. Math., 7(2004), 50-72.
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Diskrete Logarithmen

Shoup-Nechaey, in black-box Gruppen primer Ordnung ¢ hat ein
Algorithmus, dass das DLP mit Wahrscheinlichkeit > 1/2 6st,
Komplexitat ©(v/7)

Far vorsichtig gewahlte Kurven hat aber der beste bekannte
Algorithmus zum I6sen des DLPs Komplexitat O(+/7), wobei ¢ der
gréBte Primfaktor der Gruppenordnung ist (Algorithmus von
Silver-Pohling-Hellman - im Grunde genommen, eine Anwendung des
chinesischen Restsatzes).

Infolgedessen wollen wir Kurven und Kérper mit #E(Fq) ,quasi” eine
Primzahl.
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ECDSA | - Parameter

Variante des Signaturalgorithmus DSA mit ellitischen Kurven.
IEEE-Standard.

ECDSA:

Parameter (6ffentlich): Kurve E(Fp), Punkt P € E(IFp) der Ordnung ¢
(¢ ist eine grosse Primzahl).

Privater Schlissel: eine ganze Zahl oo im Intervall [2 ... { — 2]
Offentlicher Schllissel: der Punkt Q mita.- P = Q.

H(-) ist eine vorhandene, feste Hashfunktion.
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ECDSA Il - Signaturerzeugung

Signaturerzeugung:

EINGABE: eine Nachricht m, Alices privater und &ffentlicher Schlissel
aund Q.

AUSGABE: Alices elektronische Signatur (r, s)
Q A(lice) wahlt k € [2 ... ¢ — 2] zufallig.
© Aberechnet k- P = (x1,y;) und r = x; mod /. Falls r = 0 dann

geht sie zu Schritt 1 zuriick, da sonst die Signatur s, die in Schritt
3 berechnet wird, nicht vom privaten Schlissel a abhangig ware.

© A berechnet kK~ mod ¢ und den Hashwert H(m) der Nachricht m.
Dann bildet sie s = k=" (H(m) + xr) mod /.

© Falls s = 0, beginnt sie wieder bei Schritt 1. Sonst sendet A die
Nachricht m zusammen mit der Signatur (r, s) an B(ob).
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ECDSA Il - Signaturverifikation

Signaturverifikation:

EINGABE : Die Nachricht m, eine Signatur (r, s), Alices &ffentlicher
Schlissel Q

AUSGABE : Die Signatur ist ,korrekt“ oder ,falsch”
@ Boprift,obr,se[t... ¢—1].

@ B berechnet w = s~ mod ¢ und H(m). Dann bildet er
uy = H(m)w mod ¢ und up, = rw mod ¢.

© Bermittelt uy - P+ up - Q = (X0, Yo)-

© Bob entscheidet sich fiir ,korrekt“(also akzeptiert die Signatur als
gultig) genau dann, wenn x; mod ¢ = r ist, sonst fur ,falsch®.
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ECDSA 1V - Korrektheit und Sicherheit

Zur Korrektheit: Wir nehmen an, dass Alice die Signaturerzeugung
korrekt ausgefihrt hat. Dann berechnet Bob im dritten Schritt der
Signaturverifikation

up-P+u-Q=(Hmwmod/?)-P+ (rwmod ¢) - Q= (Xo, o) -
Nun gilt aber «- P = Q. Also erhélt Bob

(H(m)w mod ¢) - P+ (rw mod ¢)a - P
((H(m)w + rwa) mod ¢) - P
= (w(H(m)+ra)mod¢)-P=k-P .

Deshalb muss xg = r mod ¢ gelten.

Zur Sicherheit: Falls ein beliebiger Benutzer C den diskreten
Logarithmus berechnen kann, erhélt er aus P und Q den geheimen
Schlussel « und kann damit Signaturen von A falschen.
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11. Woche: Turingmaschinen und Komplexitat
Rekursive Aufzahlbarkeit, Entscheidbarkeit
Laufzeit, Klassen DTIME und P




EinfGhrung in die NP-Vollstandigkeitstheorie

Notationen
@ Alphabet A= {ay,...,am} aus Buchstaben a;
@ Worte der Lange n sind Elemente aus A" = {a;, ... a;, | a; € A}.
@ A% =, cist das leere Wort.
0 A" =JR AN AT = A"\ e, ASM = oL, A"
@ Léange |a; ... an| = n. bin(ay) ist Binarcodierung von aj.

Definition Sprache L

Sei A ein Alphabet. Eine Menge L C A* heil3t Sprache Uber dem
Alphabet A. Das Komplement von L Uber A ist definiert als L = A*\ L.
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Turingmaschine (informal)
Turingmaschine besteht aus:
@ Einseitig unendlichem Band mit Zellen (Speicher),
@ Kontrolle und einem Lesekopf, der auf einer Zelle steht.

Arbeitsweise einer Turingmaschine
@ Bandsymbol > steht in der Zelle am linken Bandende.
@ Kontrolle besitzt Zustande einer endlichen Zustandsmenge.
@ LI bedeutet ,Bandzelle noch nicht beschrieben®.
@ Abhangig vom Zelleninhalt und Zustand schreibt die Kontrolle ein
Zeichen und bewegt den Lesekopf nach links oder rechts.
@ Zu Beginn der Berechnung gilt:

» Lesekopf befindet sich auf dem linken Bandende ©>.
» Band enthélt>ay...a,UU..., wobei ay ... a, die Eingabe ist.

@ Turingmaschine M halt nur, falls Kontrolle in Zustanden g, oder g.
» Falls M in g5 hélt: M akzeptiert (accepts) die Eingabe ay ... ay.
» Falls M in g, halt: M verwirft (rejects) die Eingabe a; ... ap.
» Falls M nie in die Zustande q, g- kommt: M 1&uft unendlich.
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Turingmaschine (formal)

Definition Deterministische Turingmaschine (Turing 1936)
Eine deterministische Turingmaschine DTM ist ein 7-Tupel
(Q,%,T,9,s,U, E) bestehend aus

@ Zustandmenge Q: Enthalt Zustande g, qr, s.

© Bandalphabet ' mit LI,> € T

© Eingabealphabet ¥ C '\ {L,>}.

© Bewegungen: E ist entweder {R, L} oder {R, N, L} wobei L =

Links, R = Rechts, N = Keine Bewegung.

© Ubergangsfunktion § : Q\ {ga,qr} xT = QxT x E

Es gilt stets am linken Bandende §(q,>) = (¢, >, R).
Es qilt nie 6(q, a) = (q’, >, L/R) (nicht am linken Bandende).

Man kann zeigen, dass die Definitionen mit E = {R, L} und
E = {R, N, L} aquivalent sind (polynomielle Aquivalenz: siehe spéater).
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Beispiel DTM M;

Bsp: a",n > 1

b Q={QO»Q1»Qa7Qr} mitS:qo
e Yy ={alundTl ={U,1>,a}

@ Ubergangsfunktion

1) a W] >
Q | (91,8 R) | (gr,U,R) | (qo,>, R)
a1 (q1,a,Fi’) (qaal—lvR) (CI1,I>,R)

Notation der Konfigurationen bei Eingabe &°:
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Qo > aa
>Qoaa
>aqia
>aaqgq U
>aa Ll gal
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Nachfolgekonfigurationen

Notation Nachfolgekonfiguration
@ Direkte Nachfolgekonfiguration: agb - &q'b/
@ i-te Nachfolgekofiguration: agb ' & q'b’

@ Indirekte Nachfolgekonfiguration agb H* &b'q’, d.h.

JieN:agbt+ dq'b.

Akzeptanz und Ablehnen von Eingaben
@ DTM M erhalte Eingabe w € *.

» M akzeptiert w < Ja,b € ' mit s> w H* agyb
» Mlehntwab < Ja,be M mits> wt* aqb
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Akzeptierte Sprache, L rekursiv aufzahlbar

Definition Akzeptierte Sprache, Rekursive Aufzahlbarkeit
Sei M eine DTM. Dann bezeichne

L(M) = {w € £* | M akzeptiert Eingabe w}

die von M akzeptierte Sprache.
Eine Sprache L hei3t rekursiv aufzdhlbar gdw eine DTM M existiert mit
L=L(M).

v

@ Unsere Beispiel-DTM M, akzeptiert die Sprache L(M;) = {a}*.
e D.h. L = {a}* ist rekursiv aufzahlbar, da fur My gilt L = L(My).

@ Aus der obigen Definition folgt:
L ist nicht rekursiv aufzahlbar < # DTM M mit L = L(M).

@ Es gibt Sprachen, die nicht rekursiv aufzahlbar sind, z.B.
H = {(M, x) | DTM M hiilt bei Eingabe x nicht.}. (ohne Beweis)
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Entscheidbarkeit und rekursive Sprachen

Definition Entscheidbarkeit

Sei M eine DTM, die die Sprache L(M) akzeptiert. Wir sagen, dass M
die Sprache L(M) entscheidet gdw M alle Eingaben w ¢ L ablehnt.
D.h. insbesondere M halt auf allen Eingaben.

Eine Sprache L heif3t entscheidbar gdw eine DTM M existiert, die L
entscheidet.

@ Unsere Beispiel-DTM M; entscheidet die Sprache L(M;) = {a}*.
e L = {a}™" ist entscheidbar, da M; die Sprache L entscheidet.

Korollar Entscheidbarkeit impliziert rekursive Aufzahlbarkeit
Sei L eine entscheidbare Sprache. Dann ist L rekursiv aufzéhlbar.

@ Die Ruckrichtung stimmt nicht:
Es gibt rekursiv aufzahlbare L, die nicht entscheidbar sind, z.B.
H = {(M, x) | DTM M hilt auf Eingabe x.}. (ochne Beweis)
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Entscheiden versus Berechnen

Definition Berechnung von Funktionen

Eine DTM M berechnet die Funktion f : N7 — N, falls M fiir jedes
(ai,...,an) bei Eingabe bin(ay)+# . .. #bin(a,) den Bandinhalt
bin(f(ay,...,an)) berechnet und in g5 halt.

@ Werden der Einfachheit halber Sprachen entscheiden, nicht
Funktionen berechnen.
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Laufzeit einer DTM, Klasse DTIME

Definition Laufzeit einer DTM

Sei M eine DTM mit Eingabealphabet ¥, die bei jeder Eingabe halt.

Sei Ty(w) die Anzahl der Rechenschritte — d.h. Bewegungen des

Lesekopfes von M — bei Eingabe w. Dann bezeichnen wir die Funktion
Tp(n) : N — N mit Ty(n) = max{Ty(w) | w € ="}

als Zeitkomplexitét bzw. Laufzeit der DTM M.

@ Die Laufzeit wachst monoton in n.
@ Unsere Beispiel-DTM My mit L(My) = {a}* besitzt Laufzeit O(n).

Definition DTIME

Sei t : N — N eine monoton wachsende Funktion. Die Klasse DTIME
ist definiert als

DTIME(t(n)) := {L | L wird von DTM mit Laufzeit O(t(n)) entschieden.}.

@ Esqilt L(My) € DTIME(n).
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Registermaschine RAM
Registermaschine RAM besteht aus den folgenden Komponenten:

@ Eingabe-/ und Ausgabe-Register
@ Speicherregister

@ Programm

@ Befehlszahler

@ Akkumulator

Funktionsweise einer RAM:

@ Liest Eingabe aus Eingaberegister und lasst Programm auf
Eingabe laufen.

@ Fuhrt Arithmetik im Akkumulator aus.
@ Ergebnisse kénnen im Speicherregister gespeichert werden.

@ Befehlszahler realisiert Spriinge, Schleifen und bedingte
Anweisungen im Programm.

@ Ausgabe erfolgt im Ausgaberegister.
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DTMs versus RAMs, Churchsche These

Fakt Polynomielle Aquivalenz von DTMs und RAMs

Sei t : N — N eine monoton wachsende Funktion mit t(n) > n. Jede
RAM mit Laufzeit t(n) kann durch eine DTM M mit Laufzeit O(t(n)?)
simuliert werden.

Churchsche These (1936)

,Die im intuitiven Sinne berechenbaren Funktionen sind genau die
durch Turingmaschinen berechenbaren Funkionen.®

@ These ist nicht beweisbar oder widerlegbar.

@ Alle bekannten Berechenbarkeitsbegriffe fihren zu
DTM-berechenbaren Funktionen.
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Die Klasse P

Definition Klasse P
Die Klasse P ist definiert als

P = | J DTIME(n").
keN

@ L € P gdw eine DTM existiert, die L in Laufzeit O(n*) entscheidet.

@ P ist die Klasse aller in Polynomialzeit entscheidbaren Sprachen.
(auf DTMs, RAMs, etc.)

@ Hintereinanderausfihrung/Verzahnung von DTMs mit
polynomieller Laufzeit liefert polynomielle Gesamtlaufzeit.

@ P beinhaltet praktische und theoretisch interessante Probleme.

@ Probleme ausserhalb von P sind in der Praxis oft nur fur kleine
Instanzen oder approximativ ldsbar.
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Codierung der Eingabe

@ Erinnerung: Zeitkomplexitat Ty,(n) ist eine Funktion in |w| = n.
@ Bendtigen geeignete Codierung der Eingabe w.
@ Codierung einer Zahl n € N
» Verwenden Binarkoderung bin(n) mit Eingabelange ©(log n).
@ Codierung eines Graphen G = (V, E)

» Codieren Knotenanzahl nunar, d.h. |V| = n.
» m Kanten mit Adjazenzliste |E| = m oder Adjazenzmatrix |E| = n?.

Bsp:
@ PFAD:= {(G, s, t) | Gist Graph mit Pfad von Snach t.} € P.

» Starte Breitensuche in s.
» Falls t erreicht wird, akzeptiere. Sonst lehne ab.
» Laufzeit O(|V| + |E|), d.h. linear in der Eingabelange von G.

@ TEILERFREMD:= {(x,y) | gcd(x,y) =1} € P.

» Berechne mittels Euklidischem Algorithmus d = gcd(x, y).
» Falls d = 1, akzeptiere. Sonst lehne ab.
» O(log?(max{x, y})), quadratisch in |x| = ©(log x), |y| = ©(log y).
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Optimierungsvariante vs Entscheidungsvariante
RUCKSACKgpt
@ Gegeben: Gegenstande 1, ..., n mit Gewichten W = {wy,..., wy}
und Profiten P = {py, ..., pn}. Kapazitat B.
@ Gesucht: 1 C [n] : Y, w; < B, sodass )., pj maximiert wird.

Sprache RUCKSACK:

Naiver Algorithmus zum Entscheiden von RUCKSACK

Q Firalle / C [n]:
Q Falls) ., w; < Bund )., p; > k, akzeptiere.

@ Lehne ab.

@ Prifung von 2" vielen Untermengen in Schritt 1.
@ D.h. die Gesamtlaufzeit ist exponentiell in der Eingabelange.
@ Prufung einzelner potentieller L6sungen in Schritt 1.1 ist effizient.
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12. Woche: Verifizierer, nicht-deterministische
Turingmaschine, Klasse NP




Polynomielle Verifizierer und NP
Definition Polynomieller Verifizierer

Sei L C Y* eine Sprache. Eine DTM V heiB3t Verifizierer fiir L, falls V
fur alle Eingaben w € £* halt und folgendes gilt:

w e L < Jce X*: V akzeptiert Eingabe (w, c).

Das Wort ¢ nennt man einen Zeugen oder Zertifikat fiir w.

V hei3t polynomieller Verifizierer fir L, falls fir alle w € X* in Laufzeit
polynomiell in |w| hélt und folgendes gilt:

welLs3cex el <|wlk keN: V akzeptiert Eingabe (w, ¢).

L ist polynomiell verifizierbar < 3 polynomieller Verifizierer far L.

Definition Klasse NP

NP :={L| List polynomiell verifizierbar.}
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Polynomieller Verifizierer fr RUCKSACK

Satz
RUCKSACK € N'P. J

Beweis:

Algorithmus Polynomieller Verifizierer fir RUCKSACK
Eingabe: (W, P, B, k, c) mit Zeuge ¢ =C [n]

Q Falls Y., w; < Bund Y, . pi > k, akzeptiere.

© Lehne ab.

Laufzeit:
@ EingabegréBen: log w;, log p;, log B, log k, n
@ Laufzeit: O(n-log(max;{w;, p;, B, k})) auf RAM.
@ D.h. die Laufzeit ist polynomiell in den EingabegréBen.
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Optimaler Wert einer Lésung mittels Entscheidung
RUCKSACK yert

@ Gegeben: W = {wy,...,wy} P={py,...,pn} und B.

@ Gesucht: maxcim{>_jc;Pi | 2_ic/Wi < B}
Sei M eine DTM, die RUCKSACK in Laufzeit T(M) entscheide.

Algorithmus OpPTIMUM
Eingabe: W, P, B
Q (+—0,r<>X",pi
© WHILE (¢ #r)

O Falls M bei Eingabe (W, P, B, [55']) akzeptiert, £ «+ [£51].
@ Sonstr«+ [41]—1.

Ausgabe: ¢

@ Korrektheit: Bindre Suche nach Optimum auf Intervall [0, >, pj].
o Laufzeit: O(log(>>1; pi)) - T(M).
@ Insbesondere: Laufzeit ist polynomiell, falls T(M) polynomiell ist.
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Optimale Lésung mittels optimalem Wert

Algorithmus Optimale Lésung
Eingabe: W, P, B
Q opt — OPTIMUM(W,P,B), | + ()
Q Fori+ 1ton
Q@ Falls (OPTIMUM(W \ {w;}, P\ {pi}, B) = opt,

setze W «— W\ {w;},P + P\ {pi}.
@ Sonst [+ [U{i}.

Ausgabe: /

Korrektheit:
@ Invariante vor i-tem Durchlauf: 3J C {i, ..., n}: U J ist optimal.
@ / wird nur dann in [ aufgenommen, falls / zu optimaler Teilmenge
erweitert werden kann.
@ Laufzeit: O(n- T(OPTIMUM)) = O(n-log(>>"_ pi) - T(M)).
@ D.h. Laufzeit ist polynomiell, falls T(M) polynomiell ist.
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Sprache Zusammengesetzt

ZUSAMMENGESETZT:={NeN|N=abmita,be N, a,b > 2}

Satz
ZUSAMMENGESETZT € NP. J

Beweis:
Algorithmus Polynomieller Verifizierer fir ZUSAMMENGESETZT
Eingabe: (N,c) mitc = (p,q) € {2,...,N — 1}?

@ Berechne p- q. Falls p- g = N, akzeptiere. Sonst lehne ab.

Laufzeit:
@ Eingabelange: [N| = ©(log N)
@ Laufzeit: O(log? N), d.h. polynomiell in der Eingabelange.
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P versus NP

Satz
P CNP. J

LeP = dIDTM M, die L in polynomieller Laufzeit entscheidet.
= dDTM M, die stets hilt und genau die Eingaben w € L
in Laufzeit polynomiell in |w| akzeptiert.
= JDTM V, die stets hilt und genau die Eingaben (w, ¢) mit
w € L, ¢ = € in Laufzeit polynomiell in |w| akzeptiert.
Dabei ignoriert V die Eingabe ¢ und verwendet M auf w.
= LeNP.

@ GroBes offenes Problem: Gilt P = NP oder P ¢ N'P?
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Nichtdeterministische Turingmaschinen
Wir bezeichnen mit P(S) die Potenzmenge einer Menge S.

Definition Nichtderministische Turingmaschine

Eine nicht-deterministische Turingmaschine (NTM) ist ein Tupel
(Q,%,T,0,s,U, E) wobei

@ Q,X,I,s, L, E sind wie bei DTM definiert.

@ J ist nun eine Relation, nicht eine Funktion, i.e.
5 C(Q\{gaq} x ) x (QxT x{L,N,R})

Falls fir jeden (g, a) es nur ein Element ((g, a), (9’ x & x e)) mit
e € {L,N, R} in ¢ gibt, dann ist ¢ eine Funktion und die TM ist
deterministisch.

@ Bsp: § enthélt (q,a) x (g4, ay,L),und (q, a) x (qe, a, R).

@ NTM besitzt 2 Wahlmdglichkeiten fir den Zustandsibergang.

@ Beschranken uns oBdA auf NTMs mit < 2 Wahlméglichkeiten.
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Berechnungsbaum

@ Seien die Konfigurationen einer NTM Knoten in einem
Berechnungsbaum.

» Die Startkonfiguration bildet den Wurzelknoten.
» Mdgliche Nachfolgekonfigurationen bilden Kinderknoten.

@ Pfade hei3en Berechnungspfade der NTM.
@ Betrachten nur NTMs mit Berechnungspfaden endlicher Lange.
@ Ein Berechnungpfad heiB3t akzeptierend, falls er in g5 endet.

Definition Akzeptierte Sprache einer NTM
Sei N eine NTM.
@ N akzeptiert Eingabe w < 3 akzeptierenden Berechnungspfad im
Berechnungsbaum von N bei Eingabe w.

@ Die von N akzeptierte Sprache L(N) ist definiert als
L(N) = {w € ©* | N akzeptiert die Eingabe w.}.
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Die Laufzeit einer NTM

Definition Laufzeit einer NTM
Sei N eine DTM mit Eingabe w.
@ Tn(w) := maximale Anzahl Rechenschritte von N auf w,
d.h. Ty(w) ist die Lédnge eines langsten Berechnungspfades.
@ Ty :N — N, Ty(n) := max{Ty(w) | w € £="}
heiBt Laufzeit oder Zeitkomplexitat von N.

@ Wir definieren die Klasse NTIME fir NTMs analog zur Klasse
DTIME fir DTMs.

Definition NTIME
Sei t : N — N eine monoton wachsende Funktion.

NTIME({(n)) := {L | L wird von NTM in Laufzeit O(t(n)) entschieden. }
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NTM, die RUCKSACK entscheidet

Algorithmus NTM fir RUCKSACK

Eingabe: W, P, B, k
@ Erzeuge nichtdeterministisch einen Zeugen / C [n].
Q Falls }°,.,w; < Bund )", p; > k, akzeptiere.
© Sonst lehne ab.

@ D.h. NTM erzeugt sich im Gegensatz zum Verifizierer ihren
Zeugen | selbst.

@ Laufzeit: Schritt 1: O(n), Schritt 2: O(n - log(max;{w;, pi}))-
@ D.h. die Laufzeit ist polynomiell in der Eingabelange.
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NP mittels NTMs

Satz

NP ist die Klasse aller Sprachen, die von einer NTM in polynomieller
Laufzeit entschieden wird, d.h.

NP = | J NTIME(n¥).
keN

Zeigen:
3 polynomieller Verifizierer fir L
< JNTM N, die L in polynomieller Laufzeit entscheidet.
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Verifizierer = NTM

"=": Sei V ein Verifizierer fiir L mit Laufzeit O(n¥) fiir ein festes k.

Algorithmus NTM N fir L

Eingabe: w mit |w| = n.
@ Erzeuge nicht-deterministisch einen Zeugen ¢ mit |¢| = O(n).
© Simuliere V mit Eingabe (w, ).
© Falls V akzeptiert, akzeptiere. Sonst lehne ab.

@ Korrektheit:
wel < 3emit|c| = 0O(nk): V akzeptiert (w, c).
& N akzeptiert die Eingabe w in Laufzeit O(n¥).

@ Damit entscheidet N die Sprache L in polynomieller Laufzeit.
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NTM = Verifizierer

"«: Sei N eine NTM, die L in Laufzeit O(n*) entscheidet.
Algorithmus Verifizierer
Eingabe: w, ¢

@ cist Codierung eines Berechnungspfades von N bei Eingabe w.
© Simuliere N auf Eingabe w auf dem Berechnungspfad c.
© Falls N akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:

wel <« 3Jakzeptierender Berechnungspfad ¢ von N far w
<V akzeptiert (w, ¢).
Laufzeit:

@ Langster Berechnungspfad von N besitzt Linge O(n).
@ D.h. die Gesamtlaufzeit von V ist ebenfalls O(n*).
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Boolesche Formeln

Definition Boolesche Formel

@ Eine Boolesche Variable x; kann Werte aus {0, 1} annehmen,
wobei 0 = falsch und 1 = wahr.

@ Jede Boolesche Variable x; ist eine Boolesche Formel.
@ Sind ¢, v Boolesche Formeln, so auch =g, ¢ A, ¢ V 1.
@ Operatoren geordnet nach absteigender Prioritat: —, A, V.
@ ¢ ist erflllbar < 3 Belegung der Variablen in ¢ mit ¢ = 1.

Bsp:
@ ¢ = (X1 V x2) A X3 ist erfullbar mit (xq, X2, x3) = (0,0, 1).
@ ¢ = x4 A —xq ist eine nicht-erflillbare Boolesche Formel.
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Satisfiability SAT

Definition SAT
SAT :={¢ | ¢ ist eine erfillbare Boolesche Formel.}

Codierung von ¢:
@ Codieren Variable x; durch bin(/).

@ Codieren ¢ tUber dem Alphabet {0,1,(,),—, A, V}.
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SAT ist polynomiell verifizierbar.

Satz
SATe NP.

Beweis

Algorithmus Polynomieller Verifizierer

EINGABE: (¢(x1,...,Xn),€), wobei ¢ = (¢y,...,cn) € {0,1}".

@ Falls ¢(cq,...,cn) = 1, akzeptiere. Sonst lehne ab.

Korrektheit:

@ o(x1,...,%n) € SAT & I Belegung ¢ € {0,1}": ¢(c) =1
Laufzeit:

@ Belegung von ¢ mit ¢: O(|¢|) auf RAM.

@ Auswertung von ¢ auf ¢: O(|$|?) auf RAM.

12. Woche: Verifizierer, nicht-deterministische Turing hine, NP

270/ 333



Simulation von NTMs durch DTMs

Satz Simulation von NTM durch DTM

Sei N eine NTM, die die Sprache L in Laufzeit {(n) entscheidet. Dann
gibt es eine DTM M, die L in Zeit O(21(") entscheidet.

Sei B(w) = (V, E) der Berechnungsbaum von N bei Eingabe w.
Algorithmus DTM M fur L

@ Fihre Tiefensuche auf B(w) aus.

© Falls akzeptierender Berechnungspfad gefunden wird, akzeptiere.
© Sonst lehne ab.

@ Tiefensuche auf B(w) benétigt Laufzeit O(|V| + |E|) = O(| V).
@ Berechnungspfade in B(w) besitzen héchstens Lange t(n).

@ D.h. B(w) besitzt héchstens 21(" Blatter.

@ Damit besitzt B(w) héchstens |V| < 2 - 21" — 1 viele Knoten.
@ D.h. die Gesamtlaufzeit ist O(21(M).
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Polynomielle Reduktion

Definition Polynomiell berechenbare Funktion

Sei X ein Alphabet und f : ¥* — ¥X*. Die Funktion f heiBt polynomiell
berechenbar gdw. eine DTM M existiert, die fur jede Eingabe w in Zeit
polynomiell in |w| den Wert f(w) berechnet.

Definition Polynomielle Reduktion

Seien A, B C X* Sprachen. A heif3t polynomiell reduzierbar auf B, falls
eine polynomiell berechenbare Funktion f: ¥* — ¥* existiert mit

weAsf(w)eB firallew e ¥*.

Wir schreiben A <, B und bezeichen f als polynomielle Reduktion.
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Graphische Darstellung w € A< f(w) € B

!

w¢A=f(w)¢B




A ist nicht schwerer als B.

Satz P-Reduktionssatz
Sei A<pBund Bc P.Danngilt Ac P.

@ Wegen B € P existiert DTM Mg, die B in polyn. Zeit entscheidet.
@ Wegen A <, B existiert DTM M, die f in polyn. Zeit berechnet.

Algorithmus DTM M, far A

Eingabe: w

@ Berechne f(w) mittels M; auf Eingabe w.

© Falls Mg auf Eingabe f(w) akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:

@ M, akzeptiert w < Mp akzeptiert f(w) < f(w)e B & we A
Laufzeit:

@ T(My) = O(T(Ms) + T(Mg)), d.h. polynomiell in |w/|.
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Transitivitat polynomieller Reduktionen
Satz Transitivitat von <,

Seien A, B, C C ¥* Sprachen mit A <, Bund B <, C. Dann gilt
A<, C.

@ Sei f die polynomielle Reduktion von A auf B, d.h.
weAs f(w)e B flrallew e X*.

@ Sei g die polynomielle Reduktion von B auf C, d.h.
veBeg(v)e C furalleveX*.

@ Dann giltinsbesondere w € A < f(w) € B < g(f(w)) € C.

@ Damit ist die Komposition g o f eine Reduktion von A auf C.

@ g o f kann in polynomieller Zeit berechnet werden durch
Hintereinanderschaltung der polynomiellen DTMs M; und M, far f
und g:

> i, k', k € N existieren, so dass T(My(w)) = O(|w/¥),
T(My(v)) = O(|v[¥') und |f(w)| = O(lw ~) far alle w, v.

> Also fiir v = f(w) istes T(My o Mi(w)) = O(|w|¥) + O((|w|<)¥),
d.h. polynomiell.

12. Woche: Verifizierer, nicht-deterministische Turing hine, N'P 275/ 333




13. Woche: NP-Volistandigkeit
Satz von Cook-Levin
Anwendungen in der Kryptographie




NP-Vollstandigkeit

Definition A/P-vollstandig

Sei L eine Sprache. Wir bezeichnen L als N'P-vollstandig, falls
Q@ LcNP
© Fir jede Sprache A € NP gilt: A <, L.

13. Woche: NP-Vollstandigkeit, Satz von Cook-Levin, Anwendungen
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Separation oder Gleichheit von P und NP, |

Satz
Sei L eine N'P-vollstandige Sprache und L € P. Dann gilt P = N'P.

J

Beweis:
@ Wir zeigen flr ein beliebiges A € NP, dass A € P.
@ Da A€ NP und L N'P-vollstandig ist, gilt A <p L.
@ Nach Voraussetzung gilt L € P.
@ P-Reduktionssatz: Aus A <p L, L € P folgt A € P.
@ Da dies fiir ein beliebiges A € NP gilt, folgt NP C P.
@ Wegen P C NP gilt schlieBlich P = NP.

Nache: NP-Valletindial
P

it, Satz von Cook-Levin, Anwendungen
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Separation oder Gleichheit von P und NP, Il

Die N'P-vollstandige Probleme bilden die Menge der schwierigsten
Probleme in N'P.

Der Satz von Richard Ladner (1975)

Falls P # NP, dann existieren Probleme in A'P, die weder
NP-vollstandig sind, noch in P liegen — sie bilden die Klasse N'PZ
(Nicht-deterministisch Polynomiell, Intermediate).

Fir den Beweis des Satzes wurde von Ladner ein klinstliches Problem
generiert, welches keinerlei praktische Relevanz besitzt.

Es ist nicht bekannt, ob auch ,natirliche” Probleme in N'PZ liegen. Es
wird jedoch vermutet, dass dies z.B. fir die Primfaktorzerlegung gilt.

Ladner, Richard: On the Structure of Polynomial Time Reducibility.
Journal of the ACM (JACM) 22 (1): 155—-171, 1975.

Nache: NP-Valletindial
P
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NP Vollstandigkeits-Beweise

Satz NV'P-Reduktionssatz

Seien B, L Sprachen. Sei L N'P-vollstandig, B € NP und L <, B.
Dann ist auch B N'P-vollstéandig.

Beweis: Miissen zeigen, dass A <, Bfiralle Ac N'P.
@ Da L N'P-vollstandig ist, gilt A <, L flr beliebiges A € N'P.
@ Ferner gilt nach Voraussetzung L < B.
@ Aus der Transitivitat von <, folgt: A < B.
@ Damit ist B ebenfalls N"P-vollstandig.

Problem: Wir bendtigen ein erstes N'P-vollstandiges Problem.

Nache: NP-Valletindial
P
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Satz von Cook-Levin (1971)

Satz von Cook-Levin
SAT ist N'P-vollstandig.

Beweis: Mlssen zeigen
@ SAT € NP (bereits gezeigt)

© Fur alle L € NP existiert polynomiell berechenbare Reduktion f

we L < f(w) € SAT.
Beweisidee: Sei L ¢ AP beliebig.

@ 3 NTM N mit polynomieller Laufzeit n* mit

w € L < N akzeptiert w.
@ Konstruieren aus (N, w) eine Formel ¢ mit

@ N akzeptiert w < f(w) = ¢ € SAT
@ fistin Zeit polynomiell in |w| = n berechenbar.

@ Betrachten dazu eine (n* + 1) x (n* + 1) Berechnungstabelle von
N

FE——
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Berechnungstabelle T von N auf w

Ql>w] ..o ]wul ... ]U

@ Tabelle T entspricht einem Pfad im Berechnungsbaum.
@ Erste Zeile enthalt die Startkonfiguration.

@ (i + 1)-te Zeile ist mégliche Nachfolgekonfiguration der i-ten Zeile:
wenn die NTM doch nicht-deterministisch ist, dann gibt es
mehrere Mdglichkeiten, die Tabelle zu belegen.

@ In Laufzeit n* kénnen héchstens n* Zellen besucht werden.
@ T akzeptierend < T enthélt eine akzeptierende Konfiguration.

@ Konstruieren ¢ derart, dass ¢ erflllbar ist gdw. eine mégliche
Belegung von T akzeptierend ist.
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Struktur der Formel fir ¢

@ Sei T(i,j) der Eintrag in der i-ten Zeile und j-ten Spalte von T.
@ T(i,j) e QUT furalle i,j.
@ Definieren ¢ lber den Booleschen Variablen x; ; , mit

Xijo=1T(,j)=0 firceQUT.

Formel flr ¢: ¢ = ¢start A\ Paccept N PEintrag N Pmove Mit
dstart: T beginnt mit Startkonfiguration.
Gaccept: T muss Eintrag g, besitzen.
GEintrag: T enthélt Eintrége aus QUT.
omove: T besitzt glltige Nachfolgekonfigurationen.
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Definition von §b8tarta ¢accept und ¢Eintrag
ostart: Codieren die Startkonfiguration g > wy ... wj

X1,1,g0\X1,2,5 ANX1 3wy A\ AXY p2 Wy AXT 3 0N - AXY gk
daccept- ¢ ist erflllend gdw T eine erfillende Konfiguration enthalt
Paccept = \/ Xi.j,qa
1<i,j<nk+1

GEintrag- T(I,J) € QUT, d.h.esgibteinoc € QUT mit x;;, = 1.
@ T(i,j) enthalt mindestens einen Eintrag o € QUT:

$=1 = \/ Xijo-
oceQulr
@ T(i,j) enthalt hochstens einen Eintrag o € QUT:

= N (KXo AXijr).

o,7€EQUlNo#T

@ Liefert insgesamt ¢gintrag = /\1<i,j<nk+1 (P21 N d<t).
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Definition von ¢move

Ziel: Zeile i + 1 muss mdgliche Nachfolgekonfiguration von Zeile i sein.

@ Definieren Fenster F der GroBe 2 x 3.

@ (i,j)-Fenster besitzt Eintrage (i,j — 1), (/,j),(i,j+ 1) und
(F+1,—=1),(+1,)),(+1,j+1).

@ Tabelle T besitzt (i,j)-Fensterfuri=1,...,n%, j=2,..., nk.

@ Fenster F heif3t legal gwd F’s Eintréage 6 nicht widersprechen.
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Beispiele fur legale Fenster
Sei § wie folgt definiert
0= {((Ch ) a)v (Q1 ) ba H))v ((q1 ) b)a (Q27 c, L)a (an a, R))

((q'lab)’(anC) L)v(q27aa R))}
S (Q\{Qqa, qr} xT) x (Qx T x{L,N,R})

alqgq | b alg | b alb|b
g | alc ala|q ajla|b

legal legal nicht legal
alal g al|q|b Ulbla
alal| b g | ala Ulibla
legal nicht legal legal

alq | b alb| a b|b|b
Q| b|q alb| g c|b|b

nicht legal legal legal
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Korrektheit der Konstruktion

Lemma Korrektheit Berechnungstabelle

Sei T eine Tabelle mit den folgenden Eigenschaften.
@ Die erste Zeile ist die Startkonfiguration von N auf w.
@ Jedes Fenster ist legal.

Dann ist T eine Berechnungstabelle von N auf Eingabe w und
entspricht somit einem Berechnungspfad von N.

@ T(i,j) # T(i+1,j) ist nur dann méglich, falls einer der Eintrage
T(i,j—1),T(i,j)oder T(i,j+ 1) einen Zustand enthalt.

@ Falls die obere Zeile einen Zustand &ndert, muss sich die untere
Zeile geman § andern.

@ D.h. jede Zeile ist eine Nachfolgekonfiguration der Vorgéngerzeile.
@ Damitist T eine Berechnungstabelle.
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Konstruktion von ¢move

@ Informal gilt: gmove = A1<jcpr o<j<pr FENStEr (7, )) ist legal.
@ Die Anzahl legaler Fenster hangt nur von den moglichen
Ubergangen in N ab, nicht von der Eingabe w.

@ D.h. es gibt eine Menge F von 6-Tupeln (fi,...,f), so dass F alle
legalen Fenster beschreibt.

@ Damit kdnnen wir das Pradikt [Fenster (i, ) ist legal] formalisieren

Vo (Kijmts A Xty A Xty A Xiet j— 1. A Xik 1ty A Xiet jt.)-
(fi,--f6)eF
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Reduktion ist polynomiell

Lemma Lange von ¢

Sei N eine NTM mit Laufzeit n* bei Eingabe w, |w| = n. Dann besitzt
die Formel ¢ = ¢start A accept N PEintrag N Pmove LANGE O(n2k)y d.h.
Lange polynomiell in n.

Zudem ist ¢ bei Eingabe (N, w) in Zeit O(n?¥) berechenbar.

Ostart:
®accept:
@Eintrag*

®move:

FE——

@ Anzahl Literale: O(nk), Berechnung direkt aus w
@ Anzahl Literale: O(n?¥)

@ Anzahl Literale in ¢1, ¢<1: O(1), unabhangig von w.
@ Anzahl Literale in ¢gintrag : O(n?¥).

@ Anzahl legaler Fenster |F|: O(1), unabhangig von w.
@ Anzahl Literale in ¢move: O(1?).
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Fazit

Es ist klar, dass es eine 1 — 1 Korrespondenz gibt zwischen korrekten
(legalen) Berechnungstabellen von N (also, von Berechnungspfaden
von N) und Belegungen der Variablen von ¢, und eine akzeptierende
Berechnungstabelle existiert gdw eine erflllbare Belegung von ¢
existiert.

Die Konstruktion von T ist quadratisch in der Laufzeit von der NTM N,
also polynomiell in der Eingabelénge n.

Somit ist der Satz von Cook-Levin bewiesen.
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Kryptographische
Anwendungen.
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Diffie-Hellman Schllsselaustausch (1976)
Offentliche Parameter: Primzahl p, Generator g von Zp,

Protokoll Diffie-Hellman Schliisselaustausch
EINGABE: p, g

Q Alice wéhlt o €g Zj,_1 und schickt g* mod p an Bob.
@ Bob wahlt 8 €g Zp_1 und schickt g° mod p an Alice.

© Alice berechnet (g°)” = g*#, Bob analog (9*)” = g*”.
Gemeinsamer geheimer DH-Schliissel: g*°.

@ Angreifer Eve erhalt g, g, g°.
@ Sicherheit: Eve kann g*# nicht von g¥, y €g Z,_1 unterscheiden.

Definition Decisional Diffie-Hellman (DDH)

Sei p prim, g Generator von Z,. Wir definieren die Sprache

DDH = {(g*,9%.¢") | ¢ = g**}.

it, Satz von Cook-Levin, Anwendungen
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13. Wi

Das ElGamal Kryptosystem (1984)

Parameter des ElIGamal Kryptosystems:
offentlich: p prim, g Generator von Z}, g2
geheim: a € Zp_1

Algorithmus ElGamal Ver- und Entschlisselung

@ Verschlisselung von m € Z, unter Verwendung von p, g, g2.

Wahle r eg Zp_1.
Berechne Enc(m) = (v,6) = (9", m- (g%)") € Z; x Zp.
@ Entschlisselung von Enc(m) unter Verwendung von p, a.

u
Berechne Dec(Enc(m)) = 2 = még,"” =m.

Laufzeit:
@ Verschliisselung: O(log r - log® p) = O(log® p)
@ Entschliisselung: O(log a - log? p) = O(log® p)

hea: NP-Volletiandial
NP
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Sicherheit von EIGamal
Intuitiv: Eve soll 6 = m- g# nicht von x eg Zp unterscheiden kénnen.
Protokoll Unterscheider
EINGABE: p, g, 9%
@ Eve wéhlt m € Z und schickt m an Alice. (Man beachte: m # 0.)
© Alice wahlt b € {0,1}:

Falls b = 0: Sende Enc(m) = (g", m- g#) an Eve zurlck.
Falls b = 1: Sende (9", x) €r Zj, x Z; an Eve zurlck.

Eves AUSGABE: b’ € {0,1}

@ Eve gewinnt das Spiel gdw b’ = b.
@ D.h. Eve muss ¢ von einer Zufallszahl x unterscheiden.

Definition Sprache ElGamal
Sei p prim und g ein Generator von Zy,. Wir definieren

ELGAMAL := {g%,9",m,x | x = m- g® mod p}.
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Sicherheitsbeweis per Reduktion

Satz Sicherheit von EIGamal unter DDH

Das ElGamal Kryptosystem ist sicher gegen polynomielle Angreifer
unter der Annahme, dass DDH nicht effizient entscheidbar ist.

Logik des Beweises:
@ Zeigen: DDH <, ELGAMAL

@ D.h. jeder polynomielle Algorithmus fir ELGAMAL liefert einen
polynomiellen Algorithmus fir DDH.

@ Annahme: Es existiert ein polynomieller Angreifer A, der
Verschlisselungen von Zufallszahlen unterscheiden kann.

@ Dann gibt es einen Algorithmus, der in polynomieller Zeit
DH-Schliissel g*? von Zufallszahlen unterscheidet.

@ Widerspruch: Nach Annahme gibt es keinen effizienten
Algorithmus zum Entscheiden von DH-Schliisseln g*4.

@ Daher kann es auch keinen polynomiellen Angreifer A geben.
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Reduktion f

Algorithmus M;
EINGABE: g%, 9", ¢¥ € Z;
@ Setze g? « g*und g" « ¢°.
Q Wahle m e Z,.
© Berechne x = m- g¥ mod p.
AUSGABE: g2, g", m, x

Laufzeit:
@ Eingabelange: Q(log p)
o Gesamtlaufzeit: O(log?(p))
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Korrektheit Reduktion: w € DDH <, f(w) € ELGAMAL

Sei (g, g%, ¢¥) € DDH.
@ Dann gilt g¥ = g*# = g¥.
@ Damitist x = m-g¥ = m- g? korrekte Verschliisselung von m.
@ D.h. (g% 9", m,x) € ELGAMAL

Sei f(g*, g%, 9¥) = (93, 9", m, x) € ELGAMAL.
@ Dannist x = m- g¥ eine korrekte Verschliisselung von m.
@ D.h.d(m) = mg'—ag,y = mund damit g¥ = g% = g*~.
@ Dannist (g%, 9%, g¥) € DDH.
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Brechen von ElGamal ist nicht schwerer als DDH

Satz
ELGAMAL <, DDH J

Beweis: Wir definieren die folgende Reduktion f.

Algorithmus M;

EINGABE: g4,9",m, x € Zy

@ Setze g* + g?und g° «+ ¢".
@ Berechne g¥ = X.

AUSGABE: g, g%, 9"

Laufzeit:
@ Eingabelange: Q(log p)
o Laufzeit: O(log? p)

13. Woche: NP-Vollstandigkeit, Satz von Cook-Levin, Anwendungen 298/ 333



Korrektheit von f: w € ELGAMAL < f(w) € DDH

Sei (g4,9", m, x) € ELGAMAL.
@ Dannist x = m- g% korrekte Verschllisselung von m.
@ Damit gilt £ = g = g*¥ = gV.
@ D.h. (g%, g% ¢¥) € DDH.

Sei f(g3,g", m, x) = (9*,g°,¢") € DDH.
@ Dann gilt g¥ = g*% = g¥.

@ Damit folgt x = m- g¥ = m- g?" ist Verschlisselung von m.

@ D.h. (g2,9",m, x) € ELGAMAL.
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Konjunktive Normalform

Definition Konjunktive Normalform (KNF)

Seien x4, ..., X, Boolesche Variablen und ¢ eine Boolesche Formel.

@ Wir bezeichnen die Ausdriicke x; und —x; als Literale.
@ Klauseln sind disjunktive Verknlipfungen von Literalen.
@ ¢ istin KNF, falls ¢ eine Konjunktion von Klauseln ist.

@ Eine KNF Formel ¢ ist in 3-KNF, falls jede Klausel genau 3 Literale
enthalt.

Bsp:
@ —x1 V Xo und x3 sind Klauseln.
@ (—x1V X2) A x3 ist in KNF.
@ (—x1 VX2V X2) A (X3V X3V X3) istin 3-KNF.
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Die Sprache 3-SAT
Definition 3SAT
3SAT:= {¢ | ¢ ist eine erfullbare 3-KNF Boolesche Formel.}

@ Offenbar gilt 3SAT c SAT.

Satz

3SATe NP.

Beweis

Algorithmus NTM fir 3SAT

Eingabe: ¢(xq,...,Xn) € 3-KNF
@ Rate nicht-deterministisch eine Belegung (cy, ..., cn) € {0,1}".
Q Falls ¢(cy, ..., cn) = 1, akzeptiere. Sonst lehne ab.

@ Laufzeit Schritt 1: O(n) = O(|¢|), Schritt 2: O(|¢)).
@ D.h. die Laufzeit ist polynomiell in der Eingabelange |¢|.
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Von SAT zu 3SAT

Satz
3SAT ist N'P-vollstandig.

@ Modifizieren zunéchst vorigen Beweis derart, dass ¢ in KNF ist.

@ Pstart UNd Paccept SiNd bereits in KNF.

® deinirag = Nij(¢=1 N d<t) = Nijd=1 AN o<
» ¢>1 besteht aus einer Klausel.
» Schreiben ¢4 als Konjunktion von Klauseln:

<1 = /\ (=Xijs V =Xijit) -
S#t
@ Pmove: Wandle disjunktive Normalform des Pradikats fur legale
Fenster

Vo Kijetfy AXijy Ao A Xit it g)-
(fr,....lg)EF

in KNF um. Umwandlung in O(1), da |F| unabh&ngig von |w| = n.

13. Woche: Beispiele von Probl 1in NP
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Umwandlung von KNF in 3-KNF

Sei ¢ = ki A\ ... A ky eine KNF-Formel, wobei k; = a; v ... V a, eine
Klausel mit n > 3 Literalen ist.

@ Fihren neue Variablen zy,...,z,_3 ein.
@ Ersetzen Klausel k; durch die 3-KNF Formel

kj/ = (81 VaoVz )/\(—\21 \/33\/22)/\(ﬂ22\/a4\/23)/\. . ./\(—\Zn_3\/an_1 \/an)

B ist eine erflllende Belegung fir k; gdw ein Literal a; wahr ist.
Dann ist aber kj/ erflllbar mit a; = 1 und
zg=1firj<i—-1 wund 2z =0firj>i-1.

Sei andererseits kj’ erflllbar.
Dann muss ein Literal a; wahr sein, und damit ist k erflillbar.

Kénnen ¢ in KNF bzw. in 3-KNF in O(|¢|) Schritten umwandeln.
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Clique
Definition Clique

Sei G = (V, E) ein ungerichteter Graph. C C V, |C| = k heif3t k-Clique
in G, falls je zwei Knoten in C durch eine Kante verbunden sind.

CLIQUE:={(G, k) | G enthélt eine k-Clique.}

Satz
3SAT <, CLIQUE

Zu zeigen: Es gibt eine Reduktion f mit
@ f ist eine polynomiell berechenbare Funktion
Q ¢ < 3SAT < f(¢) = (G, k) € CLIQUE

Idee fUr die Reduktion: Konstruiere (G, k) derart, dass
¢ erfullbar < 3 erfullende Belegung B fiir ¢.
& B setztin jeder Klausel mind. ein Literal auf wahr.
< Wabhre Literale entsprechen einer k-Clique in G.

13. Woche: Beispiele von Probl 1in NP 305/ 333




CLIQUE: Die Reduktion f
Algorithmus M; far f
Eingabe: ¢ = (a1 VaiaVaiz) A...A(@nm VamVan)
@ Wahl der Knotenmenge V von G
Definiere 3n Knoten mit Labeln aji, ap, ai firi=1,...,n.

© Wahl der Kantenmenge E: Setze Kante (u, v) € E auBer wenn
u, v entsprechen Literalen derselben Klausel, denn die Clique soll
aus Literalen verschiedener Klauseln bestehen.
Label von u ist Literal x und Label von v ist —x, denn x soll nicht
gleichzeitig auf wahr und falsch gesetzt werden (Konsistenz).

© Wahl von k.

Setze k = n, denn alle Klauseln sollen erfillt werden.
Ausgabe: (G, k)

zu zeigen: f ist polynomiell berechenbar.
@ Laufzeit Schritt 1: O(n), Schritt 2: O(n?), Schritt 3: O(1).

e Gesamtlaufzeit O(n?) ist polynomiell in der Eingabelange.
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CLIQUE: Korrektheit der Reduktion

Zeigen zunéchst: ¢ € 3SAT = f(¢) = (G, k) € CLIQUE

@ Sei ¢ € 3SAT. Dann besitzt ¢ eine erflllende Belegung B.

@ Damit setzt B in jeder Klausel (ajy Vap VvV aj), i=1,...,n
mindestens ein Literal aj,, ¢; € [3] auf wahr.

@ Die n Knoten mit Label aj,, in G sind paarweise verbunden, da

» die Literale aj,, aus verschiedenen Klauseln stammen.
» Bist eine konsistente Belegung, d.h. dass die Literale a;;, von B
alle konsistent auf wahr gesetzt werden.

@ Die n Knoten mit Label aj,, bilden eine n-Clique in G.
@ D.h. f(¢) = (G, k) € CLIQUE
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CLIQUE: Korrektheit von f: Rlckrichtung

Zeigen: f(¢) = (G, k) € CLIQUE = ¢ € 3SAT

@ Sei f(¢) = (G, k) € CLIQUE. Dann besitzt G eine n-Clique
V1 geeey Vn.
@ Nach Konstruktion der Kantenmenge von E gilt:
@ v, ..., v, korrespondieren zu Variablen in verschiedenen Klauseln.
©Q Av;,v; mit Labeln x und —x.
@ Sei B diejenige Belegung, die die Label von vy, ..., v, wahr setzt.
@ B setztin jeder Klausel ein Literal v; auf wahr.
@ Biist eine konsistente Belegung.

@ Damit ist B ist eine erflllende Belegung fir ¢.
@ D.h. ¢ € 3SAT.
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NP-Vollstandigkeit von CLIQUE

Satz
CLIQUE ist N'P-vollstéandig.

Beweis: zu zeigen
@ CLIQUE e NP
» Ubung
@ 3 N'P-volistéandige Sprache L mit L <, CLIQUE

» Bereits gezeigt: 3SAT ist N'P-vollstandig.
» Bereits gezeigt: 3SAT <, CLIQUE.
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KnotenlUberdeckung
Definition k-Knotentberdeckung

Sei G = (V, E) ein ungerichteter Graph. Eine Knotenmenge U C V,
|U| = k hei3t k-Knotentiberdeckung, falls

enU# Dfiralle e € E.
Wir definieren die folgende Sprache.

KNOTENUBERDECKUNG:= {(G, k) | G besitzt eine k-Knoteniiberdeckung. }

Satz
KNOTENUBERDECKUNG ist N'P-vollstédndig.

Beweis: zu zeigen

© KNOTENUBERDECKUNG € NP (Ubung)

© 3-SAT <, KNOTENUBERDECKUNG, d.h. es gibt berechenbares f:
¢ € 3SAT < f(¢) = (G, k) € KNOTENUBERDECKUNG

13. Woche: Beispiele von Probl 1in NP 310/ 333




Die Reduktion f
Idee der Reduktion f:

@ Konstruieren flr jeges Literal x; Knotenpaar mit Labeln x; und —x;.
@ Knotenlabel einer Uberdeckung bilden erflillende Belegung.
Algorithmus M;
Eingabe: gf)(X17 e ,Xn) =Ki A... N Ky mit K] = 5/1 \/fjg \/Ejg.
@ Variablenknoten: Flri=1...n:
Konstruiere zwei verbundene Knoten mit Labeln x; und —x;.
© Klauselknoten: Flrj=1...m:
Konstruiere 3 paarweise verbundene Knoten mit Labeln 41, £j2, ;3.
© Verbinde Variablen- und Klauselknoten mit denselben Labeln.
Q Setze k=n+2m.
Ausgabe: (G, k)

@ Schritt 1: O(n), Schritt 2: O(m), Schritt 3: O(m), Schritt 4: O(1).
@ [¢| = O(n+ m) = O(m), d.h. die Laufzeit ist polynomiell in |¢|.
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Reduktion fur ¢ = (X1 V Xo V Xg) N (—\X1 V =XV —|X2)

piele von Probl 1in NP

312/333



¢ € 3SAT = f(¢) € KNOTENUBERDECKUNG
Sei ¢(xq,...,Xn) € 3SAT
@ Dann gibt es eine erflllende Belegung der Variablen xy, ..., Xa.
@ In die Menge U werden die folgenden Knoten aufgenommen.
» n Variablenknoten:
Falls x; = 1, ist Knoten mit Label x; in U. Sonst Knoten mit —x;.
» 2m Klauselknoten:

Fir jede Klausel ist mindestens ein Knoten mit einem Variablen-
knoten aus U verbunden. Die anderen beiden Knoten sind in U.

@ U ist eine n+ 2m-Knoteniberdeckung:

» Die Kanten zwischen Variablenknoten x;, —x; sind Gberdeckt durch
einen Variablenknoten.

» Kanten zwischen Klauselknoten ¢j1, {2, ¢;3 sind tberdeckt durch
zwei Klauselknoten.

» Kanten zwischen Variablen- und Klauselknoten sind (iberdeckt:
Entweder der Variablenknoten Uiberdeckt die Kante oder einer der
beiden Klauselknoten.

@ D.h. f(¢) = (G,n+2m) € KNOTENUBERDECKUNG
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Korrektheit: Ruckrichtung

Sei f(¢) = (G, n+2m) € KNOTENUBERDECKUNG:
@ Dann gibt es eine (n 4+ 2m)-KnotenlUberdeckung U mit:
» Mindestens ein Variablenknoten x; oder —x; ist in U fiir alle J.
» Mindestens 2 von 3 Klauselknoten /;1, {2, ¢;3 sind in U fur alle j.
» Da|U=n+2m:
Jeweils genau ein Variablenknoten und genau zwei Klauselknoten.
@ Sei B die Belegung, die die Variablenknoten aus U auf wahr setzt.
» B ist eine konsistente Belegung.
Far alle Klauseln K; mit Knoten £j1, £, {3 ist ein £ .k € [3] nicht in U.
Die Kante vom Klausel- zum Variablenknoten ¢ wird liberdeckt.
» D.h. der Variablenknoten ¢ ist in U. Damit erflllt £ die Klausel K;.

v

v

@ D.h. Bist eine erfullende Belegung fir ¢.
@ Damit gilt ¢ € 3SAT.

13. Woche: Beispiele von Probl 1in NP 314/ 333
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Subset Sum
Definition Sprache SubsetSum

Sei M ={my,...,m¢} C Nund t € N. Wir definieren die Sprache
SUBSETSUM:= {(M,t) [ISC M : ) g5 =t}

Satz
SUBSETSUM ist N'P-vollstandig.

© SuBseTSuM € AP (Ubung)
© 3SAT <p SUBSETSUM

Idee der Reduktion f(¢(x1, ..., Xn)) = (S, t): Konstruieren
o fir jedes x; Elemente y;, z; € S fir x; = 1 bzw. x; =0,
o fiir jede Klausel Kj Variablen g;, h; € S fir nicht erflillte Literale.
@ Definieren Tabelle T mit Zeilen y;, z;, g;, h; und Zeile t. Die Spalten
bestehen aus x; und K; fiir i € [n],j € [m].
@ Eintrage in einer Zeile werden als Dezimaldarstellung interpretiert.
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13. W

Konstruktion der Reduktion f

Algorithmus M;

EINGABE: ¢(X1, ..., %) = Ky A ... A Ky Mit Ki = 41 V £ V {3
@ Erstelle Tabelle T mit Spalten flr xy,...,x, und Ky, ..., Kp.

© Erstelle 2n Variablenzeilen flr x;, i =1,..., n:

yi: Einsen in Spalte x;. Fir alle Spalten Kj: Anzahl Literale x; in K;.
z;: Einsen in Spalte x;. Fir alle Spalten Kj: Anzahl Literale —x; in K;.

Q Erstelle 2m Klauselzeilen fir K, j=1,..., m:
gj, h;: Einsen jeweils in Spalte K;.
Q Erstelle Zeile t: Einsen in Spalten x;, Dreien in Spalten K;.

© Fulle mit Nullen. Definiere yy,z1,...,¥n,2n, 91,1, .., Gm, hm, t
mittels des Dezimalwerts der betreffenden Zeile.

AUSGABE: (M, t) mit M = {y1,21,...,¥Yn,Zn, 91, D1, .., Gm, hm}.

Laufzeit:
@ Eingabelange |¢| > max{m,n} = Q(m+ n)

° T(Mf) = (’)((n + m)z) d.h. polvnomiell in der Einaabelédnae.
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BSp far QS = (X1 V Xo V Xg) VAN (—\X1 V Xo V —|X2)

@ Definieren Tabelle T

e K K|
Y1 1 0 1 0
zy | 1 0 O 1
wlo 1 2 1
Z | 0 1 0 1
o0 0 1 o0
hy |0 0 1 0
%l 0 0 0 1
hh1 0 0 O 1

t |1 1 3 3

@ Setze y; = 1010,z = 1001,...,t =1133.
@ Belegung xq, xo = 1 erflillt alle Literale in K7 und Literal x» in K>.
@ Zahlen yy, y» summieren sich mit go, ho flr K> zu t.
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Korrektheit: ¢ € 3SAT = f(¢) € SUBSETSUM

Sei ¢ € 3SAT
@ Dann besitzt ¢ eine erflllende Belegung B.
@ Nimm y; in S auf, falls x; = 1 in B. Sonst nimm Zz; in S auf.

@ Betrachtent' =3 _gs:

» B st konsistente Belegung: Obere n Dezimalstellen von t' sind 1.
» Bist erfiillend: Untere m Dezimalstellen &, ..., t, sind aus {1, 2, 3}.

@ Falls t; =1, nimm g; und h; in S auf. Falls t; = 2, nimm g; in S auf.
@ Damitgilt ", .gs=t
@ D.h. f(¢) = (M,t) € SUBSETSUM
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Korrektheit 7(¢) € SUBSETSUM = ¢ € 3SAT

Sei f(¢) € SUBSETSUM

@ Danngibtes SC Mmit) ,_gs=t wobeit=1...13...3.

@ Die oberen n Dezimalstellen von ¢ sind 1.
» Damit enthalt S firr jedes i genau eines der Elemente y;, z;.
» Sei B die Belegung mit x; = 1 firy; € Sund x; =0 flr z; € S.

@ Die unteren m Dezimalstellen t, ..., t; von t sind 3.
» D.h. {; kann nicht allein als Summe von g; und h; dargestellt werden.
» Fir jedes t; kommt mindestens ein Beitrag aus eine Zeile y; bzw. z;.
» D.h. das Literal x; bzw. —x; erfllt die Klausel K;.

@ Damit ist B eine erfullende Belegung fur ¢.

@ D.h. ¢ € 3SAT.

P
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Das Rucksackproblem

Definition Sprache Rucksack

Gegeben sind n Gegenstande mit Gewichten W = {wy,...,wp} C N
und Profiten P = {py, ..., pn} C N. Seien ferner B, k € N.

RUCKSACK:= {(W,P,B,k) |31 C [n]: > ;c,w; < Bund ), ,pi > K.}

Satz
RUCKSACK ist A'P-vollstandig. J

Beweis: zu zeigen
@ RucksAck € NP (bereits gezeigt)
© SUBSETSUM <, RUCKSACK
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Reduktion f(M, t)

(W, P, B, k)

Algorithmus M;
EINGABE: M, t
© Setze B+ tund k « t.

© For i+ 1to n: Setze w; « m; und p; + m;
AUSGABE: W, P, B, k

Laufzeit:
@ Eingabelange: log(t) + >, log(m;)
@ Schritt 1: O(log t), Schritt 2: O(>-7_, log(m;))

@ D.h. Gesamtlaufzeit ist polynomiell in der Eingabelénge.
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(M, t) € SUBSETSUM < f(M, t) € RUCKSACK

Sei (M, t) € SUBSETSUM
@ Dann gibt es eine Menge / C [n] mit >, m; = t.
@ Damitgilt > ;,c,m; <tund ) ;,.,m; >t
@ Esfolgt > ;.,w; < Bund ), ,p >t
@ Damit gilt f(M,t) = (W, P, B, k) € RUCKSACK

Sei (W, P, B, k) = f(M, t) € RUCKSACK
@ Dann gibt es eine Menge / C [n] mit Y ;. w; < Bund ), pi >

k.

@ D.h. es gibt eine Menge / C [n] mit ) ;. ,m; < tund > ., m; > 1.

@ Setze S=3 ;. ,;m. Danngit SC Mund ) , g5 =1t
@ Damitist (M, t) € SUBSETSUM
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Exakte Uberdeckung

Definition Exakte Uberdeckung

Sei U= {uy,...,up}und F ={Sy,...,Spn} CP(U),d.h. S5 CU.
Eine Menge C C F heif3t exakte Uberdeckung von U falls

o US/ECSi:U
Q S;ﬂS/:(Z)fUraIIeS;,SjeCmitiyéj.

COVER:= {(U, F) | F enthélt eine exakte Uberdeckung von U.}

Bsp:

e U=1{1,2,8,45},F={{2,3},{1,3},{4,5},{1}}
e C = {{2,3},{4,5},{1}} ist eine exakte Uberdeckung von U.
@ Fist keine exakte Uberdeckung von U.
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NP-Vollstandigkeit der exakten Uberdeckung

Satz
COVER ist N'P-vollstandig. J

Zeigen
@ CovER € NP (Ubung)
© 3SAT <, COVER

Idee der Reduktion
@ U enthalt alle Variablen x;, Klauseln Kj und Literale £j.
@ F enthalt geeignete Mengen flir Variablen, Klauseln und Literale.
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Reduktion f(¢) = (U, F)
Algorithmus M;
EINGABE: (Z)(X17 e ,Xn) =Ki A... Ky mit l{j = Ej1 \/Ejg V €j3
o Setze U = {X17’ 0 '7Xn7 K17’ °09 Km7€117€127£137 000 7£m17£m27£m3}'
© Definition von F als Vereinigung der Mengen
Variablen: Vq; = {X,‘} U {gjk ‘ gjk = X,'} und
Vyi = {X,'} U {fjk | fjk = —\X,‘} far alle i,j, K.

Klauseln: Kix = {Kj, (i } fir alle j € [m], k € [3].
Literale: Lyx = {¢} fur alle j € [m], k € [3].

AUSGABE: U, F

Laufzeit:
@ Eingabelange von ¢ ist |¢p| = Q(m + n)
@ Schritt 1: O(n+ m+ |¢])
@ Schritt 2: Variablen O(n + |¢|), Klauseln O(m), Literale O(|¢|).
@ D.h. die Laufzeit ist linear in der Eingabelange.
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Bsp.: (x1 V X2 V =x3) A (—X1 V X2 V X3)

@ U= {xy,Xx2,X3, Ki. Ko, 011,012,013, (21,20, (23}

@ Voi: Tot = {x1,011}, Toa = { X2, 12, €22}, T3o = {X3, {33}
@ Vi Ty = {x1,021}, Tor = {Xx2}, Ta1 = {X3, l13}

@ Kik: Kit ={Kiy,l11}, Ko = { Ky Lo}, Kig = { Ky, £13}
@ [Gp Koy — [ Ko (o1}, Koo = { Ko, oo}, Koz = { Ko, (23}

@ Lk : Lyy = {l11}, Lo = {l12}, L3 = {l13}
@ Lok : Loy = {lo1}, Lop = {loo}, Loz = {03}

@ Erfullende Belegung von ¢: x; =0, X0 =1,x3 = 1.
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Korrektheit: ¢ € 3SAT = f(¢) = (U, F) € COVER

Sei ¢(xq,...,Xn) € 3SAT
@ Dann gibt es eine erflllende Belegung B der Variablen xq, ..., X.

@ B setztin jeder Klausel K; mindestens ein Literal £; auf wahr.
@ Definiere Menge C C F mittels B:

» Variablen: Falls x; = 0, nimm V;; in C auf. Sonst V;,.
» Klauseln: Nimm Menge Kj, die (i enthalt, in C auf.
> Literale: Fur alle nicht von C abgedeckten £, nimm L in C auf.

@ C ist eine exakte Uberdeckung, denn
» Variablen x;: Werden durch Vg;, V;; abgedeckt.
» Klauseln K;: Werden durch Ky abgedeckt.
Die paarweisen Schnitte der Mengen Vg, Vi, Kix sind leer.
> Literale ¢, : Werden durch L}, abgedeckt.

@ Damitist (U, F) € COVER
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Korrektheit: /(¢) = (U, F) € COVER = ¢ € 3SAT

Sei f(¢) = (U, F) € COVER

@ Dann gibt es eine Menge C C F mit
» Die Vereinigung der Mengen in C deckt U ab.
» Der paarweise Schnitt von Mengen in C ist leer.

@ Damit gilt fir C
» Variablen x;: Entweder ist V; oder V4;in C.
» Klauseln K;j: Genau eine Klauselmenge Kj istin C.

@ Definieren Variablen in B: x; = 0 falls Vy; € C, sonst x; = 1.
» Die von den Vy;, V4; abgedeckten Literale sind auf falsch gesetzt.
» Jede Klauselmenge Ky muss ein wahres Literal £; enthalten.

@ D.h. Bist eine erfullende Belegung.
@ Damit gilt ¢ € 3SAT.
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Hamiltonscher Kreis

Definition Hamiltonscher Kreis

Sei G ein Graph. Ein Kreis in G, der jeden Knoten genau einmal
enthéalt, heil3t Hamiltonscher Kreis.
Fir gerichtete Graphen definieren wir die Sprache

GH-KREIS:= {G | G gerichtet, G besitzt einen Hamiltonschen Kreis.}
FUr ungerichtete Graphen definieren wir analog

UH-KREIS:= {G | G ungerichtet, G besitzt Hamiltonschen Kreis.}

Satz
GH-KREISs ist N'P-vollstandig.

@ Beweis kann mittels COVER <, GH-KREIS gefiihrt werden.
@ Wir verzichten hier auf den nicht-trivialen Beweis.

13. Woche: Beispiele von Problemen in A/P 320/333




NP-Vollstandigkeit von Hamiltonkreis

Satz
UH-KREIS ist N"P-vollstandig.

Zeigen

© UH-KgEIs € NP (Ubung)
© GH-KREIS <p UH-KREIS

Idee der Reduktion f:

Ersetze durch
\ P 4

207 0060
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Reduktion f(G) = G

Algorithmus M;

EINGABE: G = (V, E) gerichteter Graph mit V = [n], E = [m]
@ Konstruktion der Knotenmenge V':
Ersetze alle v € V durch vy, v4, v»
© Konstruktion der Kantenmenge E’:
E'={{uw,wn}|(uv)e E}U{{v,vi},{vi,va}| v eV}
AUSGABE: G' = (V’, E’) ungerichteter Graph

Laufzeit:
@ Eingabelange |G| = Q(n+ m)
@ Schritt 1: O(n), Schritt 2: O(n+ m)
@ D.h. die Gesamtlaufzeit ist linear in der Eingabelange.
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13. We

Korrektheit: G € GH-KREIS & f(G) = G' € UH-KREIS

Sei G € GH-KREIS
@ Dann existiert eine Permutation = : [n] — [n], so dass G einen
Hamiltonschen Kreis H = (n(1), 7(2), ..., n(n), (1)) enthalt.
@ @ enthalt den Hamiltonschen Kreis
H = (7(1)o, 7(1)1,7(1)2, ..., m(No, 7(N)1, 7(N)2, 7(1)o)-
@ Damitist G’ € UH-KREIS

Sei G’ € UH-KREIS
@ @G enthalt einen Hamiltonschen Kreis H'.

» H’' muss fir alle v € V' die Kanten {vy, vy} und {vq, vo} enthalten,
sonst kdnnte vy nicht in H' sein.
» H' ist oBdA von der Form

(7T(1 )0,71’(1 )177T(1)2, - 77T(n)0,71'(n)1,7'1'(/’7)2, 7T(1 )0)
@ G besitzt Hamiltonschen Kreis H = (7(1),7(2), ..., n(n),7(1)).
@ Damitist G € GH-KREIS

ha- Raienial
P
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Ubersicht unserer N'P-vollstindigen Probleme

SAT

3SAT

CLIQUE
KNOTENUBERDECKUNG
SUBSETSUM
RUCKSACK

COVER

GH-KREIS

UH-KREIS
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